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Zusammenfassung: Deutschland steht als Industrie-
gesellschaftin einer Zeit multipler Krisen vor der Heraus-
forderung, eine komplexe technische Infrastruktur auf-
rechtzuerhalten, obwohl Investitionen in physische
Infrastrukturen und das sie tragende technisch-hand-
werkliche Humankapital iber Jahrzehnte zuriickgegan-
gen sind. Parallel erhohen Klimaveranderung, der de-
mografische Wandel, steigende Energiepreise sowie
wachsende soziale und geopolitische Spannungen den
Druck auf kritische Infrastrukturen und das Risiko syste-
mischer Krisen. Fiir die unmittelbare Reaktion auf derar-
tige Krisen, aber auch fiir die langfristige Erhéhung der
gesamtstaatlichen Resilienz spielt das Handwerk eine
entscheidende Rolle. Die vorliegende Studie analysiert
dafiir die kurz- und langfristige Perspektive und verdeut-
licht so den Beitrag des Handwerks fiir die Erhohung der
gesamtstaatlichen Resilienz.

Zunachst wird in einer langfristigen Perspektive die an-
gespannte Ausgangslage von kritischer Infrastruktur ge-
schildert, die sich insbesondere aus steigenden Energie-
kosten, begrenzten staatlichen Mitteln und rasch absin-
kendem Fachkraftepotenzial ergibt. Diese Rahmenbe-
dingungen erzeugen Tendenzen zur Reduktion gesell-

|

Handwerk im Bevolkerungsschutz
und Resilienz in Krisenzeiten

schaftlicher und technischer Komplexitat, woraus sich
auch eine Entwicklung hin zu hoherer Resilienz ergeben
kann. Daran ankniipfend wird das Handwerk als zentraler
Trager der materiellen Reproduktion technischer
Infrastrukturen eingeordnet und die Perspektive der lang-
fristigen Erhohung der gesellschaftlichen Resilienz einge-
nommen. Hierfiir wird die Anpassung von Infrastrukturen
an ein ressourcenkonformes und nachhaltig tragfahiges
Niveau durch mehr handwerkliche Qualifikationen in der
Bevolkerung, hohere Autarkiegrade bei Vorprodukten
sowie weniger komplexe und dadurch robustere Infrastruk-
turen beschrieben.

In der kurzfristigen Perspektive wird anschliefend skizziert,
warum das Handwerk fiir die akute Reaktion auf Krisen ent-
scheidend ist und wie eine systematische Einbindung des
Handwerks in Strukturen des Bevolkerungsschutzes fiir die
kurzfristige Wiederherstellung kritischer Infrastrukturen
aussehen kann. Ubergreifend werden Handlungsempfeh-
lungen fiir die Verknlipfung von Handwerk und Bevolke-
rungsschutz sowie zur Erhohung der gesamtgesellschaft-
lichen Resilienz gegeben und kiinftige Forschungsbedarfe
fir dieses aus Handwerkssicht bislang wenig beachtete
Themengebiet formuliert.
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1. Einleitung

Deutschland sieht sich als moderne Industriegesell-
schaft in einer Zeit multipler Krisen mit der Aufgabe
konfrontiert, eine hochgradig verflochtene, technisch
anspruchsvolle und damit komplexe Infrastruktur auf-
rechtzuerhalten. Unter den verdnderten energie- und
sicherheitspolitischen Rahmenbedingungen, wachsen-
dem demografischem Druck und geopolitischer Unsi-
cherheit geraten die Systeme der Daseinsvorsorge, die
als kritische Infrastrukturen (KRITIS) bezeichnet wer-
den, wie Energie, Wasser, Verkehr, IT und Gesundheit,
zunehmend unter Druck (vgl. z.B. Wissenschaftlicher
Dienst des Deutschen Bundestages, 2025; BSI, 2023).
Gleichzeitig ist liber Jahrzehnte eine strukturelle Un-
terinvestition in physische Infrastrukturen zu beobach-
ten, wahrend die Anforderungen an diese Systeme
durch die Energiewende, Elektrifizierung und gesell-
schaftliche Erwartungen an Versorgungssicherheit und
Komfort stetig gestiegen sind (vgl. z.B. KfW, 2025). Eine
Reaktion auf diese Herausforderungen im Bereich kriti-
scher Infrastrukturen ist die Forderung nach einer Erho-
hung der technischen und gesellschaftlichen Resilienz,
um Krisen und Herausforderungen besser begegnen zu
konnen (BMI, 2022, 2024).

Resilienz und gesellschaftlich-technische Komplexitat
stehen dabei in einem grundsatzlichen Spannungsver-
haltnis. Je komplexer und enger gekoppelt Systeme or-
ganisiert sind, desto anfélliger werden sie fiir Storungen
und Kaskadeneffekte, auch wenn sie im Normalbetrieb
hohe Effizienz- und damit Wohlstandsgewinne ermogli-
chen. Resilienz verlangt demgegeniiber Redundanzen,
Puffer, Uberschusskapazititen und die Fahigkeit zur lo-
kalen Selbstorganisation - Eigenschaften, die in kom-
plexen, auf Kosteneffizienz ausgerichtete Strukturen
aus Effizienzgriinden abgebaut werden. Unter Normal-
bedingungen ist diese Konstellation herausfordernd,
aber in der Regel handhabbar (Perrow, 1984).

Gleichzeitig steigt der Druck auf die tragenden Infra-
strukturen auf verschiedenen Ebenen. Zentral ist dabei
der tendenzielle Verlust dauerhaft verfligbarer, giinsti-
ger Energie: So lasst sich eine bestimmte Stufe gesell-
schaftlicher und technischer Komplexitat nur aufrecht-
erhalten, solange die energetische bzw. Ressourcenba-
sisin der Lage ist, die Kosten dieser Komplexitat zu tra-
gen. Fallt diese Basis weg bzw. wird sie teurer oder vola-
til verflgbarer, sind Gesellschaften gezwungen, ihre
Komplexitat zurlickzubauen oder sie reduziert sich
kurzfristig und ungeplant (Tainter, 1988). Die Energie-
wende kann als systematischer Umstieg auf weniger
dichte, in der Endkonsequenz potenziell teurere Ener-
gietrdger verstanden werden. Sie konfrontiert
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Industriegesellschaften mit einer doppelten Herausfor-
derung, ihre Infrastrukturen auf eine verringerte ener-
getische Grundlage einzustellen und in der Folge das Ni-
veau gesellschaftlicher und technischer Komplexitat zu
reduzieren (Hall & Klitgaard, 2012). Gleichzeitig aber
kann eine angestrebte Energiewende, welche eine er-
folgreiche Implementation weniger zentraler Struktu-
ren und einer geringeren Importabhangigkeit von fossi-
len Brennstoffen umsetzt, eine langfristige Steigerung
der Resilienz in der Energieversorgung und sinkende,
weniger volatile und von globalen Entwicklungen ab-
hangige Energiepreise erreichen. Im Sinne einer voraus-
schauenden Resilienz ist die Annahme eines optimalen
Transformationsprozesses basierend auf politischen
Zielstellungen in der langen Frist jedoch fehlgeleitet
und unterschlagt substanzielle Risiken. Vielmehr muss
von einer fortbestehenden Vulnerabilitdt hinsichtlich
Energieversorgung und Energiepreisen - insbesondere
in kurzer und mittlerer Frist - ausgegangen werden.
Stark wachsende Energiebedarfe durch neu zu schaf-
fende technische Infrastruktur (z.B. Ladeinfrastruktur
flir E-Autos oder Rechenzentren fiir Anwendungen der
klinstlichen Intelligenz) verstarken den Druck auf die
Energiemarkte, insbesondere den Strommarkt erheb-
lich (IEA, 2026).

Parallel hierzu verschérfen sich die Rahmenbedingun-
gen auf dem Arbeits- und Qualifikationsmarkt. Der de-
mografische Wandel reduziert das verfligbare Erwerbs-
personenpotenzial, insbesondere durch kleinere in den
Arbeitsmarkt eintretende Jahrgange gegeniiber dem
bevorstehenden Ruhestand der geburtenstarken Jahr-
gange, wodurch die Fachkrafteknappheitin vielen tech-
nischen und industriellen Bereichen steigt. Besonders
deutlich zeigen sich diese Engpasse im Handwerk, da
sich hier der gesellschaftliche Trend zur Akademisie-
rung in den letzten Jahrzehnten verstarkend auswirkt
(vgl. z.B. ZDH, 2025a; KfW, 2025). Ubergreifend tragen
also mehrere Faktoren dazu bei, dass die tragenden
energetischen und demografischen Grundlagen gesell-
schaftlicher und technischer Komplexitat erodieren.
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Warmesektor Gber Wasser, Verkehr, IT- und Kommuni-
kationssysteme bis zu Gebauden und technischen Anla-
gen. Eine Erh6hung der Resilienz dieser Infrastrukturen
muss folglich die Rolle des Handwerkssektors reflektie-
ren.

Dabei ist eine kurzfristige von einer langfristigen Per-
spektive zu trennen. In der kurzen Frist ist zu fragen, wie
das Handwerk in Deutschland in Krisenvorsorge und
-reaktion so eingebunden werden kann, dass ein robus-
ter Zugewinn an Resilienz der kritischen Infrastrukturen
erreicht wird. Hierbei muss also vor allem die organisa-
torische Einbindung und die bestmdgliche Verteilung
handwerklicher Fahigkeiten im Krisenfall untersucht
und verbessert werden. In einer langfristigen Perspek-
tive muss hingegen geklart werden, wie die Anpassung
der gesellschaftlichen und technischen Komplexitat an
ein potenziell niedrigeres Energie- und Ressourcen-
niveau und an eine deutlich kleinere demografische Ba-
sis erfolgen soll und welche Rolle handwerkliche Quali-
fikationen hierbei spielen werden. Hierbei muss im
Sinne einer ,,Bildungswende“ (ZDH, 2025a) die deutli-
che Starkung handwerklich-technischer Fahigkeiten in
der Erwerbsbevolkerung thematisiert werden, ebenso
wie regionale Resilienz durch systematische Reduktion
technischer Komplexitdt und damit einhergehend eine
Verringerung der Abhangigkeit von internationalen Lie-
ferketten (z.B. im Sinne der europaischen Industriestra-
tegie; vgl. EC,2025a). Die vorliegende Studie untersucht
beide Fragestellungen separat und schlagt zum einen
vor, welche Schritte fiir eine Einbindung des Handwerks
in Strukturen der Krisenreaktion in Deutschland erfor-
derlich waren. Zum anderen werden zentrale Erforder-
nisse der langfristigen Resilienz-Erhdhung und der da-
flir nétigen Bezlige zum Handwerk diskutiert.

1ih

Zu diesem Zweck gliedert sich die Argumentation in vier
Schritte. Kapitel 2 beschreibt zentrale Aspekte zur ener-
getischen Basis von Komplexitéat (2.1), benennt Heraus-
forderungen fiir die gesellschaftliche und technische
Komplexitat (2.2) und definiert sowie diskutiert schlieR-
lich Begriff und Zielsetzung der Resilienz (2.3). Kapitel 3
wendet sich der Rolle des Handwerks zu. Zunachst wird
dafiir aus langfristiger Perspektive analysiert, wie der
Abbau gesellschaftlicher und technischer Komplexitat
im Sinne einer Erhéhung der Resilienz erfolgen kann
(3.1.1). Im Anschluss werden die zwei zentralen Erfor-
dernisse dafiir diskutiert: Die gesamtgesellschaftliche
Erhéhung des handwerklichen Qualifikationsniveaus
(3.1.2) sowie die Verringerung der Abhangigkeit von in-
ternationalen Lieferketten (3.1.3). Abschlieffend wer-
den die Trade-offs dieses Strebens nach Resilienz disku-
tiert (3.1.4). Im Anschluss (3.2) wird die kurzfristige Per-
spektive der Einbindung des Handwerks in Krisenreak-
tionsstrukturen beschrieben. Hierflir wird zunachst die
Relevanz des Handwerks flir akute Krisenreaktionen
analysiert (3.2.1) und im Anschluss Schnittstellen staat-
licher Akteure und des Handwerks benannt (3.2.2), wo-
bei jeweils staatliche Strukturen und Akteure der Hand-
werksorganisation mit ihren jeweiligen Bezugspunkten
zur Krisenreaktion beschrieben werden und anschlie-
Rend plausible Schnittstellen zwischen beiden Akteurs-
gruppen hergeleitet werden. Kapitel 4 schliefst mit ei-
nem Fazit und einem Forschungsausblick, der Ansatz-
punkte fiir empirische Untersuchungen zur weiteren
Verschrankung von Handwerk und Akteuren der Krisen-
reaktion gibt.
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2. Hintergrund der Studie: Komplexitat, Fragilitat und

Resilienz

2.1 Die energetische Basis gesell-
schaftlicher und technischer
Komplexitat

Ein zentrales Modell zum Verstandnis gesellschaftlicher
Komplexitat wurde durch Tainter (1988) formuliert. Im
Anschluss daran lasst sich das Grundmodell der syste-
matischen Reduktion der Komplexitat von Gesellschaf-
ten als eine 6konomische Logik der ,,abnehmenden Er-
trage von Komplexitat“ beschreiben. Gesellschaften re-
agieren auf Probleme - etwa Sicherheitsbedrohungen,
Ressourcenknappheit oder Koordinationsbedarfe - typi-
scherweise, indem sie ihre soziale und technische Kom-
plexitdat erhdhen: Sie schaffen neue Institutionen und
Verwaltungsebenen, spezialisieren Aufgaben, bauen In-
formations- und Kontrollsysteme aus und entwickeln
auf diese Weise immer aufwendigere technische und ge-
sellschaftliche Infrastrukturen. Diese zusatzlichen
Schichten an Organisation und Technik erzeugen an-
fangs hohe Nettoertrage, weil sie Probleme effektiv 10-
sen und neue Ressourcen erschlieRen. Gleichzeitig sin-
ken jedoch mit jeder weiteren Stufe der Komplexitats-
steigerung die Grenzertrage: Zusatzliche Verwaltung,
Spezialisten, Infrastruktur und Kontrollmechanismen
verursachen steigende laufende Kosten, wahrend die
zusatzlich erzielbaren Problemlosungsgewinne immer
geringer ausfallen.

Komplexitat ist in diesem Sinne kein ,kostenloser” Fort-
schritt, sondern ein dauerhaft zu finanzierendes Arran-
gement, das kontinuierliche Uberschiisse an Energie
und Ressourcen voraussetzt. Sinkt die energetische Ba-
sis — etwa durch erschopfte, teurer werdende oder
schwerer zugangliche Energiequellen - oder steigen die
Kosten ihrer Erschlieffung, geraten Gesellschaften in die
Situation, dass die Aufrechterhaltung ihres Komplexi-
tatsniveaus nicht mehr durch ausreichende Nettoer-
trage gedeckt ist. In dieser Konstellation wird zusatzli-
che Komplexitat zur Belastung, und es kann notwendig

! Der Energy Return on Investment (EROI) bezeichnet das Verhaltnis
von gewonnener nutzbarer Energie zu der Energie, die fiir Férderung,
Umwandlung, Transport und Bereitstellung dieses Energietragers
aufgewendet werden muss. Ein EROI von 20:1 bedeutet beispiels-
weise, dass mit einer Einheit eingesetzter Energie zwanzig Einheiten

werden, Institutionen, Infrastrukturen und organisatori-
sche Ebenen ,abzuschalten®, also Komplexitat abzu-
bauen. Tainter definiert den Kollaps einer Gesellschaft
genau als solch einen raschen und umfassenden Verlust
an organisatorischer, technischer und informationeller
Komplexitat, aber nicht notwendigerweise als Zersto-
rung einer Gesellschaft. Entscheidender Punkt seines
Modells ist dabei, dass dieser Kollaps nicht als Zufall
oder moralisches Scheitern verstanden wird, sondern
als strukturelle Folge einer langfristigen Entwicklung, in
der die Kosten der Komplexitat die durch sie erzielbaren
Ertrage Ubersteigen und die zugrundeliegende Energie-
und Ressourcenbasis nicht mehr ausreicht, um das er-
reichte Niveau von Komplexitdt zu tragen (Tainter,
1988).

Im Anschluss an Meadows et al. (2004) lasst sich argu-
mentieren, dass sich die Industriegesellschaften bereits
seit einigen Jahrzehnten in genau dem Anpassungspro-
zess befinden, den Tainter (1988) als Reaktion komple-
xer Gesellschaften auf die Erschopfung ihrer Ressour-
cenbasis beschreibt: Meadows et al. (2004) zeigen empi-
risch und auf Modellbasis, dass die aktuelle 6konomi-
sche Entwicklung in einer Ressourceniibernutzung
(Overshoot) mit anschlieffendem Kollaps von Industrie-
produktion und sinkender Bevolkerungszahl miindet,
sobald die auf kontinuierliches Wachstum ausgerichtete
Wirtschaftsweise auf endliche Ressourcen und be-
grenzte okologische Senken zur Kompensation von Um-
weltschaden der Produktion trifft. Die zentrale Grofie in
dieser Entwicklung ist die Verfligharkeit glinstiger Ener-
gie, die entscheidend die weitere Ressourcenforderung
und -verarbeitung ermoglicht. Die Basisentwicklung in-
nerhalb des Wegs zum Overshoot ist der tiber mehrere
Jahrzehnte schleichend sinkende sog. Energy Return on
Investment (EROI)!. Die Grundlogik hinter der Berech-
nung des EROIs verschiedener Energietrager istin Abb. 1
ersichtlich, wobei bei jedem Schritt der Energiegewin-
nung flir die Endnutzung Energiekosten entstehen, die
die schlussendlich verfligbare Energie reduzieren.

nutzbare Energie bereitgestellt werden. Je niedriger der EROI, desto
grofer ist der Anteil der gesamten Wirtschaftsleistung, der in das
Energiesystem selbst flieRen muss - und desto weniger Nettoenergie
steht fiir andere gesellschaftliche und wirtschaftliche Zwecke zur Ver-
figung (vgl. z.B. Hall et al., 2014).
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Historisch stiitzte sich der Aufstieg der Industriegesell-
schaften auf Energietrager mit sehr hoher Energiedichte
und hohem EROI - konventionelles Erdol, Erdgas und
hochwertige Kohle -, also auf Energiequellen, bei denen
mit einer Einheit eingesetzter Energie ein Vielfaches an
nutzbarer Energie gewonnen werden konnte. Energie-
okonomische Studien zeigen jedoch, dass der EROI der
fossilen Energietrager im Verlauf des 20. Jahrhunderts
deutlich gefallen ist, da glinstig erschliefbare Vorkom-
men verbraucht wurden und in der Folge immer schwe-
rer zugangliche, verstreute oder qualitativ schlechtere
Lagerstatten erschlossen werden miissen (vgl. Lambert
etal., 2013; Hall et al., 2014).

Parallel dazu sind viele der heute ausgebauten erneuer-
baren Energietrager - Wind, Solar, Biomasse - physika-
lisch durch geringere Energiedichten, groRere Flachen-
bedarfe und hohe Material- und Infrastrukturaufwande
gekennzeichnet. Es ist daher nachvollziehbar, dass sie
im Gesamtsystem niedrigere EOIRs aufweisen als die in
der historischen Hochphase der konventionellen fossi-
len Energien erreichten, insbesondere wenn Speicher,
Netzausbau und Backup-Kapazitaten mitberiicksichtigt

i
n
i
Infrastructure
for Transport | I ) .
. Oil Remaining
—] = J—> as Consumer
#E" ] Ready Fuel
20.5M] Oil

37.5M] Loss

Abb. 1: Grundlogik des EROI
Quelle: Hall et al. (2014), S. 142

werden. Fir die Gesamtgesellschaft bedeutet eine sin-
kende Nettoenergie - also ein fallender EROI -, dass ein
wachsender Anteil der wirtschaftlichen Aktivitat in die
Gewinnung, Wandlung und Verteilung von Energie
selbst flieRt und entsprechend weniger ,lberschis-
sige“ Ressourcen fiir komplexe Institutionen, hochspe-
zialisierte Dienstleistungen, redundante Infrastruktu-
ren und Wohlstandskonsum zur Verfiigung stehen. Ge-
nau diesen Mechanismus beschreiben Hall und andere,
wenn sie zeigen, dass sinkende EROI-Werte eine Reduk-
tion von wirtschaftlichem Wachstum, gesellschaftli-
chem Wohlstand und hoher gesellschaftlicher Komple-
xitat bewirken (vgl. Hall et al., 2014; vgl. auch Murphy,
2022; Hall & Day, 2009 fiir aktuellere EROI-Schatzungen
mit ahnlichem Ergebnis). Abb. 2 gibt hierflir Schatzun-
gen flr verschiedene Energietrager, ihre aktuelle Rele-
vanz flir den internationalen Verbrauch und zum Teil
ihre historische Entwicklung. Deutlich wird daran so-
wohl der starke Abfall des EROIs fiir fossile Energietra-
ger (vgl. z.B. domestic oil 1930 - 1970 - 2000 sowie tar
sands in Abb. 2), wie auch der niedrige EROI und ge-
samte Energiebeitrag erneuerbarer Energietrager.

HANDWERK IM BEVOLKERUNGSSCHUTZ UND RESILIENZ IN KRISENZEITEN 4
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Abb. 2: EROI verschiedener Energietrager

Hinweis: Inlandisch bzw. Importiert bezieht sich auf die USA.

Hellere Balken reprasentieren abweichende Schatzungen des EROls.

Vor diesem Hintergrund lasst sich die Energiewende als
Ubergang von einem Energiesystem mit wenigen, hoch-
konzentrierten und historisch extrem ergiebigen Pri-
marenergietragern hin zu einem System raumlich diffu-
ser und ceteris paribus netto weniger ergiebiger Ener-
gietrager interpretieren. Die Industriegesellschaften
mussen entsprechend lernen, komplexe technische
und soziale Strukturen an ein niedrigeres Nettoenergie-
regime anzupassen. Die Kombination aus sinkendem
globalen EROI, steigenden Energie- und Rohstoffprei-
sen und zusatzlichem Investitionsbedarf fiir erneuer-
bare Infrastrukturen und Netze wirkt dabei wie ein Filter
auf gesellschaftliche und technische Komplexitat: Ener-
getisch und finanziell ,teure“ Komplexitdtsformen -
etwa hochgradig arbeitsteilige, just-in-time organi-
sierte Lieferketten, energieintensive Produktions-
zweige oder energieintensive Komfort- und Dienstleis-
tungsstrukturen - geraten unter Druck und werden ent-
weder zuriickgebaut oder nur noch fiir prioritdre Berei-
che gegen hohe Preise aufrechterhalten. Die Wege der
biophysikalisch erzwungenen Komplexitatsreduktion
sind dabei eine proaktive Gestaltung - etwa durch be-
wusstes Vereinfachen von Infrastrukturen, schrittweise
Regionalisierung von Wertschopfung und Starkung ro-
buster Grundfunktionen - oder ungeplant lber Preis-
steigerungen, Investitionsstau, sektoralem Kollaps und
soziale Konflikte. In diesem Spannungsfeld bewegt sich
die Umsetzung der Energiewende in den Industriestaa-
ten. Sie ist als Versuch einer kontrollierten, politisch
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Quelle: Darstellung nach Hall & Day (2009), S. 236

gesteuerten Anpassung an die biophysikalischen Gren-
zen zu interpretieren, wahrend faktisch der gesamte
Energietberschuss der entwickelten Industriegesell-
schaften bereits in den ,maintenance metabolism“
flieRt, also dem reinen Erhalt von Infrastrukturen.
Gleichzeitig mehren sich die Anzeichen dafiir, dass
diese Energieliberschiisse bereits seit [angerem nicht
ausreichen, um die physische Infrastruktur, die gesell-
schaftlichen Systeme der Umverteilung und insgesamt
das bestehende Niveau der gesellschaftlichen Komple-
xitat aufrechtzuerhalten und somit Korrekturen durch
reale Knappheiten erzwungen werden (vgl. dazu aus-
fuhrlicher Hall & Klitgaard, 2012).

Neben der energiebezogenen Grundtendenz sinkender
EROIs und geringerer Energieliberschiisse bestehen je-
doch noch weitere Herausforderungen fiir die Stabilitat
der Infrastrukturen, die parallel Druck auf die Funkti-
onsfahigkeit und Resilienz gegeniiber Krisen austiben.

2.2 Herausforderungen fiir die
gesellschaftlich - technische
Komplexitat

Neben den biophysikalischen Grenzen gesellschaftli-
cher Komplexitat - sinkender EROI, steigender Energie-
kosten und ein wachsender Investitionsbedarf im Ener-
giesystem - wirken zusatzliche strukturelle Trends, die
die Aufrechterhaltung eines hohen Niveaus technischer



Infrastruktur erschweren. Besonders relevant sind
(1) der demografische Wandel insbesondere durch das
Ausscheiden der Babyboomer-Generation bei gleichzei-
tiger Akademisierung der nachriickenden Kohorten,
(2) die verscharfte weltpolitische Lage mit einem
Anstieg hybrider Angriffe auf kritische Infrastrukturen
sowie (3) die weiter steigende gesellschaftliche und
technische Komplexitat, insbesondere im Energiesek-
tor. Zusammengenommen verscharfen diese Entwick-
lungen den Druck auf technische Infrastrukturen und
erschweren den Aufbau von gesellschaftlicher Resilienz.

Eine grundlegende Verschiebungin Hinblick auf die Auf-
rechterhaltung der Infrastrukturen liegt im demografi-
schen Wandel und dort insbesondere auf zwei Ebenen.
Nach Berechnungen des Statistischen Bundesamts wer-
den in den kommenden 15 Jahren rund 13,4 Mio.

Uberschuss
= T = an Frouen

Uberschuss
an Mannern i -

Generation
.Baby-Boomer”

7% 560 250 e
4— Minner in Tausend

e 258 569 7% 7% 560 ZSG
Frauen in Tausend —
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Erwerbspersonen das gesetzliche Rentenalter erreichen
- etwa ein Drittel der heutigen Erwerbsbevolkerung.
Gleichzeitig nehmen erhebliche Anteile die Moglichkeit
von friihzeitiger Verrentung in Anspruch; betroffen sind
vor allem die geburtenstarken Jahrgange der ,Baby-
boomer® mit Geburtsjahrgdangen von etwa 1957 bis
1969. Bis 2036 werden dann fast 20 Mio. Erwerbstatige
in Rente gehen, wahrend deutlich weniger Jiingere
nachriicken. Dies bedeutet neben Verteilungskonflikten
zwischen Erwerbstdtigen und Rentner*innen eine er-
hebliche Steigerung der Arbeitskosten in qualifizierten
Berufen und damit steigende Kosten fiir die Aufrechter-
haltung aller gesellschaftlichen Strukturen, insbeson-
dere aber der Infrastruktur. Abb. 3 zeigt die Verdnderun-
gen der Altersstruktur im Zeitverlauf (vgl. Schaefer &
Deschermeier (2024) sowie Destatis (2025a).

Abb. 3: Demografische Struktur der Bundesrepublik Deutschland
Quelle: BiB (2025), aus BiB 2022, Daten: Destatis

Dieser Effekt wird vom zweiten Trend verscharft, dass
seit Jahrzehnten der Anteil akademisch Qualifizierter
steigt, wahrend beruflich-technische Ausbildungswege
relativ an Gewicht verlieren. Abb. 4 verdeutlicht diesen
Zusammenhang und die sich liber die Generationen
vergroRernde Differenz zwischen den Anteilen an Aus-
zubildenden und Studierenden (vgl. Destatis, 2023).
Gleichzeitig liegt unter den Studierenden der Schwer-
punkt im Bereich der Rechts-, Wirtschafts- und Sozial-
wissenschaften, wahrend technische und naturwissen-
schaftliche Facher deutlich weniger belegt werden
(Destatis, 2025b).
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Abb. 4: Anteile der Bevolkerung mit Studium und beruflicher Ausbildung

Eine akute zusatzliche Dimension des Drucks auf Infra-
strukturen besteht durch die weltpolitische Lage und
daraus resultierende hybride Bedrohungen. Nach Jahr-
zehnten der relativ hohen inneren und auReren Sicher-
heit flihrt der Wandel weltweiter Machtverhaltnisse und
die Zunahme inner- und interstaatlicher Konflikte in Eu-
ropa zur Erkenntnis, dass Gesellschaft und Infrastruktu-
ren verletzlich und unzureichend resilient sind. Die hyb-
ride Kriegsfiihrung gegen Deutschland und seine Ver-
blindeten - darunter Spionage, Sabotage sowie Angriffe
auf Energie-, Kommunikations- und Transportinfra-
struktur - verdeutlichen diese neue Grundgefdahrdung
(Wissenschaftlicher Dienst des Deutschen Bundestages,
2025). Dasselbe gilt fiir Bedrohungen im Cyberraum, die
in Deutschland auf eine relativ schwache Sicherheits-
kultur und geringe Investitionen in Cybersicherheit tref-
fen. Dabei sind insbesondere Betreiber kritischer Infra-
strukturen Ziel von digitalen Angriffen, da diese mit re-
lativ geringem Aufwand erhebliche Kosten und Schaden
in gegnerischen Gesellschaften erzielen konnen. Ent-
sprechend kommt das Bundesamt fiir Sicherheit in der
Informationstechnik in seinem Lagebericht 2023 zu
dem Fazit, dass die ,,Bedrohung im Cyberraum so hoch
wie nie zuvor“ ist; insbesondere Betreiber kritischer Inf-
rastrukturen werden als besonders gefahrdet hervorge-
hoben (Zur Bedrohungslage vgl. BSI, 2023).

Auf politischer Ebene besteht der Versuch, dieser Ge-
fahrdung durch das KRITIS-Dachgesetz zu begegnen,
das Betreiber grolRer Energie-, Verkehrs-, Gesundheits-
oder IT-Infrastrukturen zu verstarkten Schutzmal-
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Quelle: BiB (2025), aus BiB 2022, Daten: Mikrozensus

nahmen, Meldepflichten und Resilienzplénen verpflich-
tet - ausdricklich vor dem Hintergrund wachsender
hybrider Bedrohungen (BMI, 2024). Ubergreifend zeigt
dies, dass die verstarkte Vernetzung und Digitalisierung
der vergangenen Jahre nicht nur die Funktionalitat,
sondern auch die Angriffsflache einer Gesellschaft ge-
geniiber ihren Gegnern erhoht hat. Dies erzwingt wach-
sende Sicherungsaufwinde, Redundanzen und Uber-
wachungsschichten, die wiederum Ressourcen und
Fachpersonal erfordern. Insbesondere der Betrieb kriti-
scher Infrastrukturen wird dadurch ressourcenintensi-
ver und gleichzeitig aufgrund duflerer und innerer An-
griffe volatiler. Dies erzwingt gleichermalen eine Fo-
kussierung der Ressourcen und einen sinkenden Spiel-
raum fur zusatzliche gesellschaftliche und technische
Komplexitat an anderer Stelle (vgl. zu diesem Aspekt
z.B. Bitcom (2024) zum Ausmalf’ von Cyberkriminalitat
gegen deutsche Unternehmen und die resultierenden
steigenden Ausgaben fiir IT-Sicherheit).

SchlieBlich ist als dritte zentrale EinflussgroRe auf die
steigende Anfalligkeit der Infrastrukturen der Energie-
sektor zu nennen. Die Energiewende und mit ihr der
stark gestiegene Anteil erneuerbarer Energien an der
Stromerzeugung hat dazu gefiihrt, dass im Bereich der
Energieproduktion und -konsumption die technische
Komplexitat erheblich zugenommen hat. Der Umbau
des Energiesystems auf starker fluktuierende erneuer-
bare Energien erhéht die Netzauslastung und macht
den Netzbetrieb anspruchsvoller; netzbezogene Ein-
griffe  (Redispatch, Abregelungen, Reserveabrufe)



werden haufiger notig, um die Stabilitat des Systems zu
sichern (VDE, 2025). In einem Systemstabilitatsbericht,
den die Ubertragungsnetzbetreiber im Auftrag der Bun-
desnetzagentur vorgelegt haben, wird betont, dass die
Systemstabilitat in den kommenden Jahren nur durch
ein Bindel zusatzlicher MaRnahmen - Netzausbau,
neue Reservekraftwerke, angepasste Systemdienstleis-
tungen, technische Anforderungen an Einspeiser - ge-
wihrleistet werden kann (UNB/BNetzA, 2023). Der Bun-
desrechnungshof wiederum weist auf Risiken flr die
Stromversorgung hin, insbesondere wegen Verzogerun-
gen beim Netzausbau und einer drohenden Liicke an
steuerbarer Kraftwerksleistung, die auch durch kom-
pensatorische MaRnahmen nicht abgedeckt werden
kann.? Insgesamt wandelt sich im Zuge der deutschen
Energiewende das Energiesystem von einem begrenz-
ten Verbund zentraler, gut planbarer GrofRkraftwerke zu
einem hochgradig verteilten, volatilen Echtzeitsystem
mit einer Vielzahl zusatzlicher Akteure, Schnittstellen
und Regelungsbedarfe - also genau jenem Typ von
technischen GroRsystemen, der in der Systemliteratur
als besonders fragil gegeniiber Storungen und Kaska-
deneffekten gilt (vgl. Perrow, 1984).

Die hierzu einschlagige Grundlagenquelle Normal
Accidents (Perrow, 1984) argumentiert, dass bestimmte
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Hochrisiko-Systeme aufgrund ihrer Struktur zu ,norma-
len Unféllen® neigen: In Systemen mit hoher interakti-
ver Komplexitdt (viele, nichtlinear wechselwirkende
Komponenten) und enger Kopplung (schnelle Ablaufe,
wenig Puffer, starre Reihenfolgen) entstehen schwere
Storungen nicht durch einen einzelnen Fehler, sondern
durch das Zusammenspiel mehrerer kleiner Abwei-
chungen, die niemand vollstandig tberblicken kann.
Solche Systemunfalle sind deshalb nicht blof3 ungliick-
liche Zufélle oder individuelles Versagen, sondern sys-
temimmanent. Sie lassen sich auch durch mehr Tech-
nik, Redundanz oder Regeln nur begrenzt verhindern,
weil genau diese SicherheitsmaRnahmen das System
wiederum komplexer machen und zusatzliche Interak-
tionen erzeugen. Perrow (1984) zeigt zudem, dass orga-
nisatorische Faktoren - Kommunikationswege, Ent-
scheidungsstrukturen, 6konomischer Druck - mindes-
tens so wichtig sind wie die Technik selbst; manche
Technologien mit hohem Schadenspotenzial halt er
deshalb nurdann fiir verantwortbar, wenn ihre Komple-
xitat grundlegend reduziert oder sie ganz aufgegeben
werden. Der dazu gehdrige Quadrant aus Komplexitat
der betreffenden Systeme und der Enge der Kopplung
wird in Abb. 5 gegeben mit Beispielen fiir die jeweiligen
Systembereiche und zu erwartende Risiken.

Interaktions-/ Kopplungsdiagramm

Staudamme

Stromnetze

Flugverkehr

Kopplung

Kernenergie

Raumfahrtmissionen

Militdrische Abenteuer
Grofteil industrieller
Fertigung
Universitaten Izl
lose
linear komplex

Abb. 5: Die vier Quadranten der Theorie der normalen Unfélle nach Perrow

2 Vgl. Bundesrechnungshof (2024). Ein zentrales Zitat hierbei lautet:
,Es bestehen erhebliche Risiken fiir die Versorgungssicherheit mit
Strom. Parallel zu den Verzégerungen beim Netzausbau droht zum
Ende dieses Jahrzehnts eine erhebliche Kapazitétsliicke erneuerbarer
sowie emissionsarmer gesicherter, steuerbarer Kraftwerksleistung. Zur

Quelle: Darstellung nach Perrow (1984), S. 97

Vermeidung von Versorgungsengpdssen miissten dann Kohlekraft-
werke weiter betrieben werden. Der angestrebte vorgezogene Kohle-
ausstieg bis zum Jahr 2030 erscheint damit fraglich. Dies wird auch
durch aktuelle Entscheidungen der BNetzA unterstrichen, die Abschal-
tung von Kohlekraftwerken vor April 2031 zu untersagen.“ (S. 32).
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Ubertragt man diese Perspektive auf die deutsche Ener-
giewende, so wird das Stromsystem zunehmend zu ge-
nau einem solchen komplexen, eng gekoppelten Sys-
tem: Viele dezentrale, volatile Erzeuger (v.a. Wind und
Photovoltaik), eng getaktete Echtzeitsteuerung tiber IT-
Systeme, Markte und Netzleittechnik, Sektorkopplung
mit Warme und Verkehr und hohe regulatorische Dichte
erhéhen sowohl die Zahl der Akteure und Schnittstellen
als auch die Geschwindigkeit und Abhangigkeiten der
Ablaufe. Die notwendigen ,Sicherheitsmalnahmen® -
Redispatch, Einspeisemanagement, Reservekraft-
werke, neue Systemdienstleistungen, immer ausgefeil-
tere Schutz- und Automatisierungstechnik - stabilisie-
ren den Betrieb, machen das Gesamtsystem aber zu-
gleich noch komplexer und damit anfélliger fiir uner-
wartete Kettenreaktionen, inklusive Cyber-Komponen-
ten. In einer Perrow-Lesart steht die Energiewende da-
her vor der doppelten Aufgabe, die Komplexitatssteue-
rung einzubeziehen: nicht nur ein immer komplexeres
Hochrisiko-System zu bauen, sondern auch gezielt auf
Vereinfachung, robuste Strukturen, Puffer und lokale
Eingriffsfahigkeit zu setzen, um die Wahrscheinlichkeit
snhormaler” Systemunfalle zu begrenzen. In der Logik
von Abb. 5 verschiebt die Energiewende systematisch
das Stromnetz (power grid) von einem eng gekoppel-
ten, aber begrenzt komplexen hin zu einem eng gekop-
pelten und hochkomplexen System, was das Risiko ent-
sprechend erhéht.

2.3 Resilienz als Zielsetzung

In den jlingeren deutschen staatlichen Planungen zum
Bevolkerungsschutz und zur Sicherheitspolitik wird
sResilienz als zentrale Zielkategorie eingefiihrt. Die
Strategie zur Starkung der Resilienz gegeniiber Kata-
strophen der Bundesregierung definiert Resilienz als

1b

Fahigkeit eines Systems, einer Gemeinschaft oder einer
Gesellschaft, sich rechtzeitig und effizient den Auswir-
kungen von Gefédhrdungen zu widersetzen, diese zu ab-
sorbieren, sich an sie anzupassen und sich moglichst
schnell zu erholen, um grundlegende Strukturen und
Funktionen aufrechtzuerhalten (BMI,2022). In dhnlicher
Weise beschreibt das Bundesinnenministerium in ei-
nem aktuellen Gesetzesentwurf Resilienz im Kontext
kritischer Infrastrukturen als die Fahigkeit eines Sys-
tems, Storungen zu widerstehen oder sich an sie anzu-
passen und dabei seine Funktionsfahigkeit zu erhalten
oder rasch wiederherzustellen (BMI, 2024). Hier wird
also Resilienz als dynamische Fahigkeit verstanden, die
Anpassung, Lernfahigkeit und die rasche Wiederherstel-
lung von staatlichen und gesellschaftlichen Kernfunkti-
onen unter Krisenbedingungen in den Mittelpunkt
stellt.

In der wissenschaftlichen Literatur gibt es facherspezi-
fisch verschiedene Interpretationen des Resilienz-
begriffs. Ein wichtiger Ausgangspunkt der Diskussion
liegt in der Okologie bzw. daran angelehnt der Sys-
temtheorie. Hier unterscheidet Holling klassisch die
sengineering resilience® - die schnelle Riickkehr in ei-
nen Gleichgewichtszustand - von ,ecological resi-
lience®, verstanden als Fahigkeit eines Systems, Stérun-
gen zu absorbieren, Veranderungsprozesse einzuleiten
und dadurch seine grundlegenden Strukturen und
Funktionszusammenhange in einem veranderten
Gleichgewichtszustand zu bewahren (Holling 1973; Hol-
ling 1996). Resilienz bedeutet hierbei also nicht Stabili-
tat im Sinne von Unveranderlichkeit, sondern die Mog-
lichkeit, innerhalb bestimmter Grenzen flexibel zu blei-
ben, um nach einer Storung erneut zu erwiinschten
Gleichgewichtszustanden zuriickzukehren. Die aktuel-
len staatlichen Ansatze zur Erzielung von Resilienz ver-
stehen diese Uberwiegend als Schutz und Wiederher-
stellung bestehender komplexer Strukturen, insbeson-
dere mit Fokus auf den Schutz der physischen Resilienz
kritischer Anlagen durch Risikoanalysen, Storungs-
monitoring, Resilienzplane und Business-Continuity-
Management (BMI, 2024). Entsprechend steht hier die
Kontinuitat der bestehenden Strukturen im Vorder-
grund (vgl. obere Grafik in Abb. 6). Elemente einer stér-
ker okologisch/transformativ gedachten Resilienz, also
z.B. die Anpassung an neue Rahmenbedingungen, Um-
bau von Strukturen, Akzeptanz veranderter Systemzu-
stande tauchen zwar auf - etwa bei Klima, Lieferketten
oder Diversifizierung der Energieversorgung -, bleiben
aber untergeordnet. Zentrales Ziel der Ansatze ist es,
den Status quo insbesondere in Hinblick auf Infrastruk-
tur und Versorgungsstandards im Krisenfall so weit wie
moglich wiederherzustellen (BMI 2022, 2024).
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Konzept der technischen Resilienz

Schwelle

Konzept der 6kologischen Resilienz

Abb. 6: Engineering vs. Ecological Resilience

Quelle: Darstellung nach Steinmann et al. (2024), S. 2

Der Schwerpunkt auf die ,,engineering“-Perspektive ist
aus staatlicher Sicht plausibel und zu wichtig, um kurz-
fristig unter Nutzung staatlicher und privater Ressour-
cen erneut stabile Zustande und einen optimalen
Schutz der Bevolkerung zu erreichen. Eine Fokussierung
auf diese Perspektive allein wiirde jedoch die zuvor be-
schriebenen langfristigen Herausforderungen fiir den
Erhalt gesellschaftlicher Komplexitat vernachlassigen.
Lediglich Kapazitaten fiir die kurzfristige Kompensation
von Komplexitatskrisen auszubauen wiirde hingegen in
einer Situation sinkender Gesamtressourcen lediglich
Ressourcen an anderer Stelle des Systems abziehen, die
dort krisenhafte Zustédnde wahrscheinlicher machen
wirden. Insofern muss eine langerfristige Perspektive
der Komplexitatsreduktion im Sinne einer ,,ecological”
Resilienz berticksichtigt werden, die eine langfristige
Fahigkeit des gesellschaftlich-technischen Systems zur
dynamischen Veranderung und dabei einen Erhalt
grundlegender Systemfunktionen beinhaltet (vgl. un-
tere Grafik in Abb. 6).

Vor diesem Hintergrund lasst sich 6kologische Resilienz
aus langerer Sicht als Gegenpol zur Erhohung der tech-
nisch-gesellschaftlichen Komplexitédt verstehen. Kom-
plexitat - verstanden als Verdichtung von Institutionen,
Spezialisten, Regelwerken und Infrastrukturen (Tainter,
1988) - erlaubt einer Gesellschaft, vielfaltige differen-
zierte Funktionen hoch effizient und auf hohem Wohl-
standsniveau zu erbringen. Sie macht diese Funktionen
aber zugleich abhangig von effizienten Prozessen, spe-

zialisiertem Humankapital und der hohen Verfligbarkeit
glinstiger Energie. Zustdnde der Resilienz aber erfor-
dern Puffer, Redundanz, Modularitdt und Anpassungs-
fahigkeit - Eigenschaften, die Stérungen lokal begren-
zen und Anpassungen ermdglichen, aber gleichzeitig
zwangslaufig mit geringerer Effizienz, hoheren laufen-
den Kosten und einem niedrigeren Niveau an ausdiffe-
renzierter Komplexitat einhergehen. Resilienz ist daher
nicht einfach ,,mehr Sicherheit“, sondern das Ergebnis
bewusster Abwagungen zwischen Komplexitat, Effi-
zienz und Risiko - mit entsprechenden Kosten, Vor- und
Nachteilen sowie Verteilungswirkungen flir unter-
schiedliche gesellschaftliche Gruppen (vgl. z.B. Holling,
1996; Walker & Salt, 2006).

Aus der im vorangegangenen Abschnitt skizzierten
energie- und demografischen Ausgangslage ergibt sich,
dass die auf fossilen Energietrdgern mit hohem EROI
aufgebaute technische und organisatorische Komplexi-
tatder Industriegesellschaften perspektivisch auf Dauer
nicht in gleicher Weise aufrechterhalten werden kann.
Sinkende Nettoenergie, steigende Energie- und Roh-
stoffkosten sowie der Bedarf an massiven Investitionen
in die Energiewende bedeuten, dass ein wachsender
Anteil gesellschaftlicher Ressourcen allein in den Erhalt
des bestehenden Infrastrukturniveaus fliefst (Hall & Klit-
gaard, 2012). Gleichzeitig reduziert der demografische
Wandel - insbesondere das Ausscheiden der geburten-
starken Jahrgange bei gleichzeitiger Akademisierung
der nachriickenden Kohorten - die personelle Basis fiir
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technisch-praktische Instandhaltungsarbeiten. Aus die-
ser Perspektive erscheint eine Reduktion gesellschaftli-
cher und technischer Komplexitat als biophysikalisch
und demografisch erzwungener Anpassungsprozess,
der bewusst gestaltet werden muss, um infrastruktu-
relle Ausfalle und soziale Konflikte auf lange Sicht zu be-
grenzen bzw. handhabbar zu halten.

Die im weiteren Verlauf der Studie zu entwickelnde
These lautet, dass das Handwerk in diesem Prozess der
Erhohung der gesamtgesellschaftlichen Resilienz auf

1ith

zwei Ebenen eine Schlusselfunktion einnehmen wird.
Erstens bei der Organisation einer kurzfristig orientier-
ten ,engineering“-Resilienz, um akute Krisen durch die
zweckmafige Allokation und Organisation von techni-
schem Know-how zu bewaltigen, und zweitens als zent-
raler Trager praktisch-technischer Kompetenzen in ei-
ner breiten Bevolkerungsschicht und damit als Akteur
der langfristig wirksamen Komplexitatsreduktion in der
technisch-infrastrukturellen Dimension. Diese zwei
Dimensionen werden im Folgenden ausgefiihrt.
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3. Die Rolle des Handwerks

Die im Grundlagenteil entwickelte Argumentation fiihrt
zur Konsequenz, dass unter Bedingungen sinkender Net-
toenergie (fallendem EROI), steigender Instandhaltungs-
aufwande (,maintenance metabolism*), demografisch
bedingter Fachkrafteverknappung sowie wachsender
Stor- und Angriffslagen die Aufrechterhaltung eines ho-
hen Niveaus gesellschaftlicher und technischer Komple-
xitat strukturell schwieriger wird. Resilienz lasst sich
dann nur begrenzt durch zusatzliche Schutz-, Steue-
rungs- und Uberwachungsschichten erhéhen, weil diese
hadufig neue Schnittstellen, Abhdngigkeiten und laufende
Kosten erzeugen und damit die Interaktionskomplexitat
sowie die damit verbundenen Risiken weiter steigern. In
dieser Perspektive kann Resilienz als Ergebnis bewusster
Architekturentscheidungen hin zu Vereinfachung, Ent-
kopplung, Modularitat, Reparierbarkeit, Redundanz und
lokaler Eingriffsfahigkeit verstanden werden. Diese
Eigenschaften erhdhen die Fahigkeit, Stérungen zu
absorbieren und Funktionen wahrend Krisen aufrecht
zuerhalten, gehen jedoch mit Effizienzverlusten und
hoheren Kosten einher.

Hier wird das Handwerk systemisch relevant. Eine
resilienzorientierte Komplexitatsreduktion verschiebt
den Fokusvon hochoptimierten, zentral gesteuerten Pro-
zessen hin zu praktisch-technischer Kompetenz in der
Breite. Dies bedeutet die Fahigkeit, Systeme zu installie-
ren, zu warten, zu reparieren, provisorisch wiederherzu-
stellen und an lokale Bedingungen anzupassen. Das
Handwerk stellt dafiir nicht nur Arbeitskraft, sondern
regional verteiltes Erfahrungswissen, improvisationsfa-
hige Problemldsungen und kurzfristig verfligbare Ein-
griffskapazitaten bereit. Vor diesem Hintergrund verfolgt
dieses Anwendungskapitel zwei zusammenhangende
Perspektiven. Der erste Teil entwickelt die ldngerfristige,
strukturelle Linie: Wie sich (1) Komplexitatsreduktion, (2)
ein hoherer Anteil handwerklich Qualifizierter und (3) ein
groflerer Autarkie- bzw. Inselbetriebsgrad von KRITIS-
Komponenten so verbinden lassen, dass Resilienz {iber
robuste, modulare und lokal handhabbare Strukturen
entsteht. Damit wird dem Ansatz der oOkologischen
Resilienz gefolgt. Der zweite Teil nimmt die kurzfristige
Perspektive der ,engineering resilience® ein. Dies bedeu-
tet die Einbindung des Handwerks in den Bevolkerungs-
schutz zur Bewaltigung akuter Schadenslagen. Hier steht
dieschnelle Stabilisierung, Reparatur und Wiederherstel-
lung kritischer Funktionen im Vordergrund - und damit
die Notwendigkeit, Schnittstellen zwischen Handwerks-
organisationen, KRITIS-Betreibern und staatlichen Struk-
turen vorab verbindlich zu regeln und tGiber Ubungen zu
institutionalisieren.

ith

3.1 Das Handwerk und langfris-
tige Resilienz

Aus der im Grundlagenteil herausgearbeiteten Konstel-
lation - sinkende Nettoenergie und damit begrenzte
finanzielle Spielraume, demografisch schrumpfende
und zugleich weniger praktisch-technisch ausgebildete
Erwerbskohorten sowie eine wachsende Stoéranfallig-
keit eng gekoppelter, hochgradig vernetzter Systeme -
lasst sich die Schwerpunktsetzung dieses Anwendungs-
kapitels ableiten. Wenn Resilienz langfristig nicht nur
als schnelle Riickkehr zum Status quo, sondern als dau-
erhafte Erhaltung zentraler Versorgungsfunktionen un-
ter schwieriger werdenden Rahmenbedingungen ver-
standen wird, miissen Verdnderungen erfolgen, um die
strukturellen Ursachen von Fragilitdt und Uberforde-
rung anzugehen. Diese werden im Folgenden in drei
Teilaspekten verdeutlicht.

1. Reduktion technischer und gesellschaftlicher
Komplexitit
Durch Vereinfachung, Entkopplung, Standardisie-
rung und Reparierbarkeit sinken laufende Koordina-
tions- und Instandhaltungslasten, Abhangigkeiten
werden reduziert, und Kaskadeneffekte werden bes-
ser begrenzbar. Resilienz entsteht hier also durch
,robuste Einfachheit® statt durch zusatzliche, wie-
derum komplexitatstreibende Steuerungs- und
Sicherheitslagen.

2. Erhohung des Fahigkeitsniveaus

Dieser Pfad erfordert zwingend eine Erh6éhung des
Fahigkeitsniveaus in der Breite, operationalisiert
Uber einen hoheren Anteil handwerklich Qualifizier-
ter: Resilienz ist unter knapperen Ressourcen ten-
denziell arbeits- und wartungsintensiver (mehr
Pflege, Priifung, Austausch, Reparatur, provisori-
sche Wiederherstellung), und sie benétigt lokal ver-
fugbare Eingriffsfahigkeit; ohne ausreichend prak-
tisch-technische Kompetenzen wird Komplexitats-
abbau nicht gestaltbar.

3. Hoherer Autarkiegrad der verwendeten Vorpro-
dukte
Ein hoherer Autarkiegrad der verwendeten Vorpro-
dukte erganzt diese beiden Linien. Der Schwerpunkt
sind hierbei moglichst weitgehend autark produ-
zierte, modular aufgebaute Subsysteme, die syste-
mische Abhangigkeiten von zentralen Steuerungen
vermeiden. Ebenso werden Lieferkettenrisiken auf-
grund der Abhdngigkeit von potenziell instabilen
oder gegnerischen Landern begrenzt.
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Abschlieflend werden die Trade-offs - also die Kosten
nicht wahrgenommener Alternativen - dieses Strebens
nach Resilienz offengelegt. Vereinfachung, Qualifikati-
onsausbau und Autarkie erhéhen typischerweise Vor-
halte- und Betriebskosten, reduzieren kurzfristige Effi-
zienz- und Komfortniveaus, verschieben Verteilungs-
wirkungen und erzeugen Zielkonflikte zwischen Stan-
dardisierung und lokaler Anpassungsfahigkeit. Diese
Trade-offs werden abschlieRend diskutiert und aus
Handwerkssicht bewertet.

3.1.1 Abbau gesellschaftlicher und techni-

scher Komplexitat

Die Grundbewegung zur Herstellung erhohter Resilienz
angesichts der unvorteilhaften Rahmenbedingungen
flir hohere gesellschaftliche und technische Komplexi-
tat muss in der systematischen Senkung von Komplexi-
tat liegen. Diese ist eine logische Erfordernis fiir die Er-
hohung der individuellen und gesellschaftlichen Resili-
enz. Hierflr ist es erforderlich, Komplexitat raumlich
und funktional zu begrenzen. Anstatt zu versuchen, ein
sehr hohes Niveau an Differenzierung und Komfortin al-
len gesellschaftlichen Bereichen aufrechtzuerhalten,
miissen Prioritdten gesetzt werden und Ressourcen auf
diejenigen Infrastrukturen konzentriert werden, die fiir
die zentralen Bestandteile der Daseinsvorsorge erfor-
derlich sind. Dies verringert den Umfang der Systeme,
die unterallen Umstanden funktionsfahig gehalten wer-
den miissen, und schafft Raum, diese Kernbereiche ro-
buster auszugestalten. Solches kann durch Redundanz,
zusatzliche Wartungsressourcen, lokale Backup-Struk-
turen und einfache, weniger stéranfallige Technik erfol-
gen (vgl. Hall & Klitgaard, 2012).

Ebenso kann Komplexitat strukturell begrenzt werden,
indem eng gekoppelte, hochoptimierte Strukturen zu-
gunsten modularer, entkoppelter und dezentraler
Arrangements umgebaut werden. Dies konnen z.B.
lokale Energieinseln, regionale Wertschopfungsketten,
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redundante Kommunikationswege oder analoge Riick-
fallebenen in kritischen Steuerungsprozessen sein, wel-
che die Gefahr grof¥flachiger Kaskaden und Systemun-
falle reduzieren kdnnen, auch wenn sie kurzfristig teu-
rer und weniger effizient sind (vgl. Perrow, 1984). Diese
Herangehensweise fiihrt liber eine bewusste Komplexi-
tatsreduktion zu sozialen Lern- und Anpassungsprozes-
sen, die fiir Resilienz zentral sind. Wenn bestimmte, be-
sonders ressourcenintensive Verbrauchs- und Komfort-
strukturen zurlickgebaut werden - etwa durch Verringe-
rung des Material- und Energieverbrauchs, Vereinfa-
chung von Infrastrukturen oder Regionalisierung von
Produktion -, entstehen neue soziale Normen, Routinen
und Praktiken, die geringere Verwundbarkeit bedeuten
und auf hohere individuelle Kompetenz und Eigenstan-
digkeit zielen (vgl. Hall & Klitgaard, 2012).

Fir die gesellschaftliche Resilienz bedeutet das: Eine
bewusst gestaltete Reduktion von Komplexitat kann
dazu beitragen, Spielrdume fiir lokale Handlungskom-
petenzen, technisches Konnen und die Selbstorganisa-
tionsfahigkeit von Akteuren vor Ort zu vergrofiern. Dies
gilt insbesondere in Bereichen, in denen hochspeziali-
sierte zentrale Strukturen nicht mehr aufrechtzuerhal-
ten sind. Resilienz bedeutet in diesem Sinne, die auf-
grund von Energie-, Ressourcen- und demografischen
Zwangen unvermeidliche Komplexitatsreduktion friih-
zeitig so zu gestalten, dass zentrale gesellschaftliche
Funktionen - insbesondere die kritischen Infrastruktu-
ren - moglichst robust erhalten bleiben, obwohl das
Niveau von individuellem Komfort, sozialer Differenzie-
rung und technischer Spezialisierung dadurch insge-
samt sinkt (vgl. Tainter, 1995). Die alternative Entwick-
lung wird in Abb. 7 verdeutlicht, in der eine stetig anstei-
gende Komplexitdt aufgrund kontinuierlicher Prob-
lemlosung mit abnehmendem Grenznutzen an einem
Kipppunkt zu einer raschen Senkung der Komplexitat
(Kollaps) fiihrt (vgl. Evans, 2017).
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Einfacher Zustand

1/f (Kosten / Nutzen)

Resilienz

__________ Abnehmende Ertrige

KOMPLEXITAT =f (Organisation, Diversitit)

Abb. 7: Steigende Komplexitat und schnelle Komplexitatsreduktion

Um diese rasche Komplexitatsreduktion mit allen sozi-
alen und gesellschaftlichen Konflikten zu vermeiden, ist
eine frithzeitige Senkung der Komplexitat und die Ent-
wicklung entsprechender gesellschaftlicher Rahmenbe-
dingungen erforderlich. Diese Transformationserfor-
dernisse konnen in fiinf Handlungsempfehlungen zu-
sammengefasst werden (in Anlehnung an Alexander,
2012):

1. Fokussierung und Priorisierung von Komplexi-
tat
Erforderlich ist eine Konzentration knapper Res-
sourcen auf einen definierten Kern kritischer Infra-
strukturen, statt an allen Stellen Differenzierung
aufrechtzuerhalten. Die staatliche Definition und
Schwerpunktsetzung auf kritische Infrastrukturen
ist hierbei ein Schritt in diese Richtung.

2. Strukturelle Vereinfachung und Entkopplung
von Systemen
Dies beschreibt den Umbau eng gekoppelter,
hochoptimierter Strukturen hin zu modularen, de-
zentralen und teilautarken Arrangements, um Kas-

kadeneffekte und ,Normalunfalle“ zu begrenzen. 5.

Die Energiewende in Richtung einer Regionalisie-
rung und Entkopplung der Energieproduktion ist
eine Entwicklung, die zu dieser Anforderung passt.

3. Aufbau von Redundanz, Puffern und robusten
Technologien
Dies bedeutet den bewussten Verzicht auf maxi-
male Effizienz zugunsten von Reservekapazitaten,
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einfachen und reparierbaren Technologien, zu-
satzlichen Wartungsroutinen und Backup-Struktu-
ren in priorisierten Bereichen. Die Abkehr von
zentralisierter Energieproduktion (ber fossile
Kraftwerksstrukturen und der Verzicht auf Hoch-
risikotechnologien wie der Kernkraft kann als ein
Aspekt dieser Entwicklung interpretiert werden.

Starkung lokal verankerter praktisch-techni-
scher Kompetenzen

Hierunter kann der Ausbau von Fahigkeiten zur ei-
genstandigen Wartung, Reparatur und improvi-
sierten Wiederherstellung vor Ort gefasst werden -
also mehr ,Eingriffsfahigkeit an der Basis“ statt
ausschlieSlicher Abhangigkeit von hochspeziali-
sierten zentralen Strukturen. Die durch die Regio-
nalisierung von Energieproduktion entstehenden
handwerklichen Ausbau- und Instandhaltungs-
strukturen, die den regionalen Gegebenheiten und
Nachfragestrukturen entsprechen, kdnnen als ein
erster Schritt hin zur regionalen Starkung kriti-
scher Fahigkeiten angesehen werden.

Institutionalisierung von Lern- und Anpas-
sungsprozessen

Gemeint ist hierbei die Etablierung von Routinen,
in denen Storungen ausgewertet, Ablaufe ange-
passt, Szenarien gelibt und neue soziale Normen
eingeubt werden, um mit unvermeidlicher Kom-
plexitatsreduktion souveran umzugehen. Die be-
reits erfolgenden sozialen Anpassungsprozesse,
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die aktuell schon aufgrund des zuriickgehenden
Arbeitskraftepotenzials, der sinkenden finanziel-
len staatlichen Leistungsféhigkeit und der redu-
zierten Funktionsfahigkeit zentralisierter Infra-
strukturen stattfinden, konnen als erste Aspekte
dieser Entwicklung verstanden werden.

Diese so formulierten Anforderungen gehen folglich
deutlich Gber den eng gefassten ,,engineering“-Ansatz
der Resilienz hinaus, der bislang in den staatlichen Pla-
nen vertreten wird. Gleichzeitig ist zu erwarten, dass
eine konsequente Umsetzung einer ,engineering®-fo-
kussierten Resilienz aufgrund des hohen Ressourcen-
aufwands zwangslaufig aufgrund stark begrenzter
staatlicher Mittel in Bezug auf Personal und Finanzmit-
tel starke Veranderungen und Komplexitatsreduktio-
nen in anderen gesellschaftlichen und technischen Be-
reich bewirken wird. Insofern kann eine staatliche,
durch Krisen erzwungene Schwerpunktsetzung hin zur
sengineering“-Resilienz eine langfristige Komplexitats-
reduktion zu einem niedrigeren Komplexitatsgleichge-
wicht anstofRen. Fiir die strukturierte Entwicklung hin zu
einem Komplexitatsgleichgewicht niedrigerer Komple-
xitat konnen aus Handwerksperspektive zusatzlich ins-
besondere die Erhohung handwerklicher Fahigkeitsni-
veaus und der Autarkiegrad der genutzten Vorprodukte
betrachtet werden.

3.1.2 Erhohungdes handwerklichen Quali-
fikationsniveaus

In der zuvor diskutierten Funktionsweise ist gesell-
schaftliche Komplexitat vor allem ein Mittel erfolgrei-
cher Problemldsung. Zusatzliche Institutionen, Spezia-
lisierungen und Informationsverarbeitung erhohen
zundchst Leistungsfahigkeit und Wohlstand, erzeugen
jedoch dauerhaft wachsende Overhead-Kosten und
unterliegen langfristig abnehmenden Grenzertragen.
Die Fahigkeit, komplexe Systeme effizient zu betreiben,
hangt dabei wesentlich von Bildungs- und Qualifikati-
onsstrukturen ab, die Spezialwissen, Koordination und
Kontrolle ausbilden. In Phasen hoher Ressourcen- und
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Energieliberschiisse kann eine Gesellschaft daher grof3e
Anteile ihrer Erwerbsarbeit in abstrakte, nicht-techni-
sche Rollen verlagern (Administration, Management,
Beratung, Regulierung, daten- und wissensbasierte
Steuerung), wahrend relativ wenige Personen die mate-
riellen Basisaufgaben - Bau, Betrieb, Wartung, Repara-
tur - tragen. Genau dieses Arrangement ist jedoch ver-
letzlich, wenn die energetischen Uberschiisse sinken
und gleichzeitig die demografische Basis der praktisch-
technischen Qualifikationsstufen schrumpft: Dann
steigt nicht nur der relative Aufwand fiir ,maintenance®,
sondern auch die Fahigkeit, die materielle Reproduk-
tion der Infrastruktur zuverldssig zu gewahrleisten, wird
selbst zum Engpass (Tainter, 2006). Die Aufgabe zur Er-
haltung der technischen Infrastruktur ist Giberproporti-
onal stark im Handwerk verortet, weswegen ein Fokus
auf die Starkung der handwerklichen Kapazitaten erfor-
derlich ist (vgl. dazu ausflhrlich Abschnitt 3.2.1).

Deutschland hat im Vergleich zu anderen westlichen
Industrienationen eine Sonderrolle, weil es Uber ein
ausgepragtes ,duales“ Qualifikationsregime verfiigt.
Das Berufsbildungssystem stellt traditionell eine breite
Facharbeiter- und Handwerksbasis bereit und ist eng
mit Betrieben, Kammern und beruflichen Aufstiegswe-
gen verkniipft. In den letzten Jahrzehnten hat sich diese
Balance jedoch stark in Richtung Hochschulbildung ver-
schoben und damit die oben beschriebene Entwicklung
hin zu abstrakten Qualifikationen im Rahmen der Wis-
sensokonomie vollzogen: 1950 kamen (im friiheren
Bundesgebiet) 75,5 Auszubildende auf 10 Studierende;
2021 waren es nur noch 4,3 Auszubildende auf 10 Stu-
dierende - bei rund 2,9 Mio. Studierenden und etwa
1,3 Mio. Auszubildenden (Destatis, 2023). Abb. 8 ver-
deutlicht diesen Zusammenhang anhand des Anteils an
Auszubildenden und Studierenden. Diese Entwicklung
ist unter dem Oberbegriff der ,Akademisierung” aus-
fihrlich diskutiert und fiir den Fachkraftemangel im
Handwerk sowie generell in Ausbildungsberufen ver-
antwortlich gemacht worden (vgl. z.B. ZDH, 2025a).
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Abb. 8: Auszubildende und Studierende

Hinweis: Bis 1989 Friiheres Bundesgebiet, seit 1990 Deutschland.

Quelle: Darstellung nach Statistisches Bundesamt [Destatis] 2025b

Diese Entwicklung ist kurz- und mittelfristig plausibel,
indem immer weitere Teile der Bevélkerung den Sta-
tuspraferenzen, Einkommens- und Arbeitsbedingungen
sowie dem Ausbau akademischer Angebote folgen. Da-
mit verbindet sich ein weiterer sozialstruktureller Me-
chanismus: Setzt sich die akademische Expansion fort,
wahrend die reale Aufnahmefahigkeit der komplexen,
abstrakten Funktionsschichten (hdher bezahlte und mit
hohem sozialen Status versehene Wissens- und Steue-
rungsrollen) langsamer wachst oder unter Knappheits-
bedingungen sogar zuriickgeht, entstehen Fehlanreize
und Instabilitatsrisiken. Im Mechanismus der ,creden-
tial inflation“ expandieren Bildungsabschliisse ange-
botsgetrieben schneller als entsprechende gesell-
schaftliche Positionen, wodurch (akademische) Bil-
dungsrenditen sinken, der Verdrangungswettbewerb
zunimmt und Erwartungen enttauscht werden (Collins,
2011). In der struktural-demografischen Perspektive
kann sich diese Dynamik zu einer Form von ,Elite over-
production® verdichten: Wenn die Zahl der Elite-Aspi-
ranten (hier: statusorientiert liber Bildungszertifikate)
die verfligharen Status- und Machtpositionen Uber-
steigt, steigt intraelitdre Konkurrenz, politische Polari-
sierung und damit die Wahrscheinlichkeit gesellschaft-
licher Instabilitat, insbesondere in Phasen fiskalischer
und realwirtschaftlicher Kontraktion. (vgl. z.B. Turchin,
2013 flr dieses Argument).

Fir die hier verfolgte Zielsetzung langfristiger Resilienz
folgt daraus eine klare Schwerpunktsetzung: Resilienz
liber geringere Komplexitat, héhere lokale Eingriffs-

fahigkeit und robustere (teilautarke) Infrastruktur setzt
eine Anpassung der Qualifikationsstrukturen voraus.
Dies bedeutet eine Verschiebung hin zu mehr hand-
werklich-technischer Bildung als tragender Basis gesell-
schaftlicher Problemlosungsfahigkeit (vgl. dazu auch
Abschnitt 3.2.1) und damit eine Starkung des dualen
Systems als resilienzrelevanter Infrastruktur. Diese An-
passung ist deshalb so dringlich, weil die Energiewende
tendenziell zunehmend material- und wartungsintensi-
vere Infrastrukturen (Netze, dezentrale Erzeugung,
Speicher, Gebadude-Retrofit) mit sich bringt und gleich-
zeitig der demografische Wandel die Verfiigharkeit der
daflir notwendigen Fachkréfte reduziert. Es ist daher zu
erwarten, dass die gesellschaftliche Aufnahmeféhigkeit
fiir eine groRRe Anzahl abstrakt akademisch Qualifizier-
ter sinkt, wahrend die Nachfrage nach praktisch-techni-
scher Kompetenz steigt (Turchin, 2013).

Hieraus lassen sich eine Reihe von erforderlichen Ent-
wicklungsrichtungen ableiten, die zur Grundlage fir
eine Umsteuerung der Qualifizierungsstrukturen ge-
nommen werden kann (fiir Detailvorschlage, die diese
Entwicklungsrichtungen operationalisieren vgl. ZDH
(2025a) zur sog. ,,Bildungswende®).

1. Relative finanzielle Attraktivitat und ,,Return on
Skill“ verschieben
Kernmechanismus ist hier die individuelle Oppor-
tunitatskosten- und Renditeabwagung: Wenn die
gesellschaftliche Resilienz kiinftig starker von War-
tung, Reparatur, Renovierung und lokaler Eingriffs-
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fahigkeit abhangt, muss sich das auch in der erwar-
teten materiellen und immateriellen Rendite hand-
werklich-technischer Bildung niederschlagen. Dies
bedeutet vor allem Faktoren wie Einkommen,
Arbeitsplatzqualitdt, Planbarkeit, Aufstiegsfahig-
keit. Das Ziel ist somit eine strukturelle Verschie-
bung der Nutzen-Kosten-Rechnung bei Bildungs-
entscheidungen zugunsten dualer Pfade. Der zent-
rale Wirkungskanal ist hierbei eine systematische
Steigerung handwerklicher Lohne und Gehalter in
Relation zu anderen Branchen.

2. Status- und Legitimationsordnung verandern
Ein wesentlicher Treiber der Akademisierung ist
nicht nur Einkommen, sondern Status. Eine resili-
enzorientierte Strategie muss daher die symboli-
sche Hierarchie zwischen Hochschul- und Berufs-
bildung adressieren und anpassen. Handwerklich-
technische Qualifikation sollte als kritische Kompe-
tenz der Daseinsvorsorge und nicht als nachgela-
gerte Alternative mit niedrigerem sozialen Status
interpretiert werden. Neben dem Effekt hoherer
Lohne wirkt dies direkt auf Bildungsentscheidun-
gen, Erwartungen und soziale VergleichsmaRstdbe.
Die Kampagnen des ZDH und verschiedener Fach-
verbande zur Steigerung der Berufsbildattraktivitat
sind hierbei erste Schritte zur Veranderung der zu-
grunde liegenden sozialen Hierarchien.

3. Durchlassigkeit, Modularisierung und Aufstiegs-
sicherheit als Systemprinzip
Damit duale Bildung auch fiir leistungsstarke Ko-
horten attraktiv ist, braucht sie Moglichkeiten fle-
xibler Bildungsbiografie. Dies bedeutet, dass die
Ubergange zwischen beruflicher und akademischer
Bildung einfach, transparent und reputationsstark
sein mussen. Es erfordert starker modulare Qualifi-
kationsarchitekturen, die sozialen Aufstieg, Spezia-
lisierung und Umorientierung ermoglichen und da-
mit das Gefiihl einer unabanderlichen friihen Pfad-
festlegung durch eine handwerkliche Bildungsent-
scheidung reduzieren.

4. Ausbildungskapazitat staatlicherseits als Resili-
enzinfrastruktur behandeln
Die duale Ausbildung ist staatlicherseits nicht nur
als Nachfrageproblem (zu wenige Bewerber), son-
dern auch als Angebots- und Qualitatsproblem (be-
triebliche Kapazitaten, Ausbilderressourcen, Lern-
ortkooperation, berufsschulische Infrastruktur) zu
verstehen. Ausbildung in handwerklich-techni-
schen Berufen sollte folglich als kritische Bildungs-
kapazitat fiir kiinftige gesellschaftliche Resilienz
verstanden werden, analog zur Redundanz in tech-
nischen Systemen. Dieser Ausbau muss liber eine
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Priorisierung staatlicher Mittel zu Gunsten der be-
ruflichen Bildung anstelle des weiteren Ausbaus
der Hochschulbildung erfolgen.

5. Bildungssteuerung an Resilienz-Argumentation
koppeln
In der Argumentationslinie einer gefahrdeten Kom-
plexitat ist entscheidend, dass ein System seine
»Problemlosungsfahigkeit“ bei knapper werden-
den Ressourcen erhalt. Das lasst sich bildungspoli-
tisch als Steuerungsprinzip verwenden. Qualifikati-
onsziele konnten demnach nicht nur an individuel-
len Prédferenzen oder kurzfristigen Arbeitsmarktin-
dikatoren ausgerichtet werden, sondern vorrangig
an Resilienzbedarfen (Instandhaltung, Reparierbar-
keit, Notbetrieb von kritischen Infrastrukturen).
Diese Argumentation kann eine nachvollziehbare
Priorisierungslogik staatlicher Mittel fiir Bildungs-
investitionen im beruflichen Bereich bereitstellen.

Verkniipft mit der Qualifizierungsdimension muss fiir
eine erhohte nationale oder europaische Resilienz ge-
genliber externen Herausforderungen die systemische
Abhangigkeit von internationalen Lieferketten fir kriti-
sche Vorprodukte reduziert werden.

3.1.3 Verringerung der Abhangigkeit von

internationalen Lieferketten

Die Forderung nach einem hoheren Autarkiegrad von
Vorprodukten und Komponenten kritischer Infrastruk-
turen zielt im Kern darauf ab, systemische Abhangigkei-
ten zu reduzieren. Die heutige global vernetzte Produk-
tionsweise ist jedoch gerade dadurch leistungsfahig,
dass sie extreme Spezialisierung und arbeitsteilige Op-
timierung Uber Lander- und Sektorgrenzen hinweg er-
moglicht. Diese Spezialisierung erzeugt Produktivitats-
gewinne, niedrige Preise und hohe Giitervielfalt - er-
hoht aber zugleich die Interdependenz und damit die
Wahrscheinlichkeit, dass Storungen raumlich weit aus-
greifen (OECD, 2025).

Der Grund liegt darin, dass das internationale Handels-
system die Mechanismen eines Hochrisiko-Systems
(Perrow, 1984) aufweist: interaktive Komplexitat (nicht-
lineare, schwer vorhersehbare Wechselwirkungen) und
enge Kopplung (geringe Puffer, hohe Taktung, sequen-
zielle Abhangigkeiten). Je starker Lieferketten ,lean®,
just-in-time und auf wenige spezialisierte Knoten kon-
zentriert sind, desto weniger Zeit und Ausweichoptio-
nen existieren, um Storungen zu absorbieren; kleine
Ausfalle oder politisch motivierte Eingriffe kénnen sich
dann kaskadenartig durch viele nachgelagerte Produk-
tionsstufen fortpflanzen. Die Resilienzproblematik ent-
steht damit nicht primar aus einzelnen ,Fehlern®, son-
dern aus der Systemarchitektur einer hochoptimierten,
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eng gekoppelten und global skalierten Produktions-
und Logistikinfrastruktur.

Ein hoherer Autarkiegrad (national oder europaisch)
wirkt in diesem Sinne wie eine Entkopplungsstrategie:
Abhangigkeiten sollen durch Regionalisierung, Diversi-
fizierung, Vorrate/Puffer, kompatible Substitutions-
moglichkeiten und teilautarke Betriebsmodi reduziert
werden. Genau hier liegt aber der zentrale Trade-off:
Resilienzmalinahmen in Lieferketten beruhen haufig
entweder auf Redundanz (Puffer, Mehrfachbeschaf-
fung, Lager, Reservekapazitaten) oder auf Flexibilitat
(schnelle Umriistbarkeit, alternative Designs, verteilte
Lieferanten); beides jedoch kostet Geld, Koordinations-
aufwand und Effizienz. In einer Logik knapper Ressour-
cen erfordert Resilienz eine strukturelle Umlenkung von
Ressourcen weg von maximaler Effizienz hin zu Vorhal-
tung, Robustheit und Umristfahigkeit (vgl. dafiir grund-
legend OECD, 2025; Christopher & Peck, 2004; Sheffi &
Rice, 2005).

Damit wird zugleich verstandlich, warum nationale
oder europaweite Resilienz lber Autarkie bei Vorpro-
dukten die Komplexitat und Leistungsfahigkeit moder-
ner Technik beeintrachtigt. Die Leistungsfahigkeit vieler

EFFIZIENZ

Effizienz-Level
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Technologien (Energie-, Digital-, Medizintechnik, Mobi-
litdt) basiert auf global verteilten Wertschopfungsstu-
fen, Skaleneffekten und der Verfligbarkeit kritischer
Vorprodukte und Rohstoffe. Entsprechend begriindet
die EU ihre Rohstoff- und Industriepolitik gerade mit der
Tatsache, dass ,critical raw materials“ fiir zentrale
Technologien unverzichtbar sind und Versorgungssi-
cherheit strategisch relevant ist. (EC, 2025b). Je starker
die Lieferketten jedoch politisch in Richtung ,in-re-
gion“-Produktion bewegt werden, desto starker steigen
Kosten, Investitionsbedarf und die nétige Zeit bis zur
Umsetzung. Zugleich sinkt die Vielfalt an verfligbaren
Komponenten, und komplexe Systeme mussen starker
auf Standardisierung, Austauschbarkeit und ,good
enough“-Designs umgebaut werden, um mit knapperen
Vorprodukten iberhaupt betreibbar zu bleiben. Dies
Ubersetzt sich in weniger Spitzenleistung im Normalbe-
trieb, daftir héhere Uberlebens- und Wiederanlauffahig-
keit im Storfall (Perrow, 1984). Abb. 9 aus Maslaric et al.,
(2013) verdeutlicht diesen Grundzusammenhang zwi-
schen Effizienz (,lean®), Resilienz und der Notwendig-
keit, Uber Risikoabwagung im Supply Chain Manage-
ment eine optimale Balance zu finden.

OptimalerSystemzustand
(Balance / Kompromiss)

Risikomanagementin
der Lieferkette

Resilienz-Level

RESILIENZ

Abb. 9: Trade-off zwischen Resilienz und Effizienz in Lieferketten

Aus Handwerkssicht ist im Falle der Durchsetzung einer
starkeren Resilienz in Hinblick auf internationale Liefer-
ketten mit einem starkeren Fokus auf handwerkliche
Qualifizierung zu rechnen. Der Grund liegt darin, dass
teilautarke Technik Risiken aus der globalen Lieferkette
in den lokalen Betrieb verschiebt und dort die Anforde-
rungen an Diagnose-, Reparatur- und Wiederherstel-
lungsfahigkeit erhoht. Autarkie bedeutet deshalb nicht
nur ,,mehr Produktion vor Ort“, sondern auch mehr Hu-
mankapital vor Ort: Fachkréfte, die Systeme installie-
ren, prifen, warten, reparieren, provisorisch betreiben
und nach Storungen wieder hochfahren konnen. Ohne
eine solche lokal verfligbare Kompetenzbasis wird die

Quelle: Darstellung nach Maslari¢ et al., (2013), S. 233

Autarkie selbst zur neuen Fragilitat (weil die Systeme
zwar formal entkoppelt sind, praktisch aber an fehlen-
den Fahigkeiten, Werkzeugen, Dokumentation oder Er-
satzteilen scheitern). Hieraus lassen sich eine Reihe von
erforderlichen Entwicklungsrichtungen fiir das Hand-
werks ableiten, die zum Ziel einer Erhohung der Resili-
enz in Bezug auf internationale Lieferketten beitragen
konnen.

1. Regionale Ersatzteil- und Komponentenstrategie
Mit zunehmender Entkopplung und sinkender Kom-
ponentenvielfalt wird die Fahigkeit, kritische Teile
verflighar zu halten, zur Kernbedingung lokaler
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Funktionsfahigkeit. Aus Handwerkssicht bedeutet
das den Aufbau von Ersatzteilstrategien: definierte
Mindestbestdnde fiir kritische Baugruppen, Substi-
tutionslisten, Mehrfachbeschaffung sowie ein star-
kerer Fokus auf die Reparatur statt reiner Neube-
schaffung.

2. Unterstiitzung und Mitgestaltung des Design-for-
Repair
Wenn Systeme unter knapperen Vorproduktstruktu-
ren auf Austauschbarkeit und ,,good enough“-De-
signs umgestellt werden sollen, entscheidet die Pra-
xistauglichkeit dieser Standards liber Resilienz im
Betrieb. Das Handwerk kann sich dabei in Normung,
Schnittstellen- und Modulstandards sowie Reparier-
barkeitsanforderungen einbringen, um Wartbarkeit,
Dokumentierbarkeit und Teilekompatibilitat sicher-
zustellen.

3. Qualifikationsprofile auf Resilienzfihigkeiten er-
weitern
Teilautarke Betriebsmodi verlagern Risiken aus der
globalen Lieferkette in den lokalen Betrieb und er-
héhen dort die Anforderungen an Storungsdiag-
nose, provisorische Instandsetzung und sichere
Rickkehr in den Regelbetrieb. Aus Handwerkssicht
folgen daraus Qualifizierungserfordernisse, bei der
verstarkt Fehlerdiagnostik, Failsafe- und Backup-
Konzepte, manuelle Betriebsmodi, Inbetriebnahme
unter Storbedingungen sowie dokumentationsge-
stiitzte Wiederherstellung in Aus- und Weiterbildung
verankert werden sollten.

3.1.4 Trade-offs der Erhohung von Resili-

enz und die Rolle des Handwerks

Die in Abschnitt 3.1 skizzierte Form langfristiger Resili-
enz, also vor allem Komplexitatsreduktion, breiter Qua-
lifikationsaufbau und (Teil-)Autarkie versteht Fragilitat
nicht als ,Storfallabweichung®, sondern als Struktur-
problem hochgradig vernetzter, eng gekoppelter Sys-
teme. Vereinfachung, Standardisierung, Modularitat
und Reparierbarkeit senken Koordinationslasten, ver-
kiirzen Wiederanlaufzeiten und begrenzen Kaskadenri-
siken; Redundanzen und lokale Backup-Strukturen er-
hohen die Uberlebensfahigkeit solcher Systeme unter
der Bedingung knapper Ressourcen (vgl. Perrow, 1984;
Hall & Klitgaard, 2012).

Fir das Handwerk ist diese Zielsetzung grundsatzlich
vorteilhaft, weil die Logik resilienter Infrastrukturen auf
kontinuierlicher Wartung, Instandsetzung, Umbau und
provisorischer Funktionssicherung basiert. Resilienz
wird praktisch hergestellt - durch Einbau, Priifung, Sto-
rungsdiagnose, Ersatzteilmanagement, Reparatur und
sichere Wiederinbetriebnahme. Insofern verschiebt sich
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mit dem Streben nach gesamtgesellschaftlicher Resili-
enz der Schwerpunkt von ,Neubau-/Optimierungslo-
gik“ hin zur ,Betriebs-/Erhaltungslogik, was hand-
werkliche Wertschopfung starkt und die regionale Kom-
petenzbasis strategisch aufwertet. Gleichzeitig entsteht
ein gesellschaftlicher Lern- und Anpassungseffekt:
Robustere, weniger komplexe Technik verlangt weniger
Spezialkoordination, erhoht die Transparenz und er-
leichtert die Dezentralisierung von Verantwortung. Dies
trifft genau dort zu, wo zentralisierte Steuerungsfahig-
keit unter dem demografischen und fiskalischen Druck
abnimmt (vgl. Tainter, 1995; 2006).

Dem steht jedoch ein Blindel von Nachteilen gegen-
Uber, die sich im Kern als ,,Resilienzsteuer” beschreiben
lassen. Redundanz, Lagerhaltung, Mehrfachbeschaf-
fung, Reservekapazitaten, Uberdimensionierung, War-
tungsroutinen und robuste Designs erhdhen Vorhalte-
und Betriebskosten, senken die Effizienz und verschie-
ben Ressourcen von Komfort und Vielfalt zu Stabilitat
(vgl. Christopher & Peck, 2004; Sheffi & Rice, 2005). Teil-
autarkie und Regionalisierung reduzieren geopolitische
und logistische Abhangigkeiten, konnen aber Skalenef-
fekte, Komponentenvielfalt und den technologischen
Fortschritt begrenzen. Zugleich steigt der Transformati-
onsaufwand, weil Systeme auf Austauschbarkeit und
Basis-Standards umkonstruiert werden missen (vgl.
Maslari¢ et al., 2013). Fiir das Handwerk sind diese
Trade-offs ambivalent: Einerseits wachsen Nachfrage
und strategische Bedeutung, andererseits steigen
Kapazitatsdruck, Haftungs- und Sicherheitsanforderun-
gen sowie die Erwartung, dauerhaft mehr ,Mainte-
nance-Arbeit” zu leisten - bei gleichzeitigem Fachkraf-
temangel.

Resilienz kann damit zur strukturellen Uberforderung
des Handwerks werden, wenn sie politisch als umfas-
sendes Umbauprogramm beschlossen wird, ohne die
Ausbildungs-, Betriebs- und Verglitungsstrukturen so
anzupassen, dass die notwendige handwerkliche Ein-
griffsfahigkeit tatsachlich verfligbar ist. Hinzu kommt
ein Spannungsfeld zwischen Standardisierung und lo-
kaler Anpassungsfahigkeit: Standards erleichtern Aus-
tauschbarkeit, Vorratshaltung und Schulung, kdnnen
aber regionale Losungen und innovationsbasierte Spe-
zialisierung einschranken; umgekehrt erhoht lokale
Vielfalt die Passgenauigkeit, treibt jedoch Ersatzteil-
und Qualifikationskomplexitat. ResilienzmaRnahmen
verteuern zwangslaufig Leistungen im Normalbetrieb,
wahrend die Vorteile vor allem als vermiedene Schaden
im Krisenfall auftreten. Dadurch entstehen zwangslau-
fig politische Gegenbewegungen, um die Kosten umzu-
verteilen oder zu vermeiden. Die naheliegende Reaktion
auf politischer Ebene auf dieses Dilemma ist dabei eine
»Resilienz-Rhetorik®, die lediglich MalRnahmen ohne
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substanzielle Kosten und mit geringer Wirkung symbo-
lisch umsetzt, um Widerstande zu umgehen.

3.2 Das Handwerk und die Reak-
tion auf akute Krisen

Akute Krisen - etwa Starkregen und Hochwasser, Stur-
mereignisse, langanhaltende Stromausfalle, militari-
sche Angriffe, Cyberangriffe auf Infrastrukturen oder
groRflachige Storungen von Kommunikationsnetzen -
stellen das Funktionssystem ,kritische Infrastruktur®
unter extremen Zeit- und Entscheidungsdruck (fiir eine
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formale Definition des Begriffs der kritischen Infrastruk-
turvgl. BBK, 2021). In diesen Lagen entscheidet weniger
die langfristige Transformationsfahigkeit als die Fahig-
keit, Schaden schnell einzugrenzen, kritische Funktio-
nen zu stabilisieren und Kernstrukturen wiederherzu-
stellen. Abb. 10 verdeutlicht diesen Grundzusammen-
hang, wobei der Ausldser ein beliebiger Schock fiir die
kritische Infrastruktur sein kann (Disruption), das MaR
an Robustheit (Robustness) bzw. Vulnerabilitat (Vulne-
rability) die Vorbereitung widerspiegelt und die Ge-
schwindigkeit (Rapidity) die Wiederherstellungszeit
markiert.

Resilienz-Dreieck

Storungsverlust

------- wiederhergestellte Leistung
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Ziel der Vorbereitung auf derartige Schocks ist es ent-
sprechend, im Vorfeld die Robustheit zu erhohen, die
Vulnerabilitat zu reduzieren und die Bedingungen flr
eine schnelle Wiederherstellung zu verbessern. Das
Handwerk ist in diesem Kontext ein zentraler, bislang
aber strukturell wenig beachteter Akteur.

3.2.1 Relevanz des Handwerks fiir die

akute Krisenreaktion

Das Handwerk stellt viele handelnde Personen mit dem
erforderlichen Fachwissen und damit die operative Ba-
sis der materiellen Reproduktion und Instandsetzungin
nahezu allen Sektoren kritischer Infrastrukturen. Die in
der COVID-19-Pandemie gefiihrte Diskussion um ,sys-
temrelevante“ Tatigkeiten hat diese Rolle des Hand-
werks bereits in Ansatzen verdeutlicht. Die Handwerks-

t3 Zeit

Abb. 10: Schock und Wiederherstellungszeit
Quelle: Darstellung nach Bergantino et al. (2024), S. 838

organisationen verwiesen dabei explizit auf die Not-
wendigkeit, handwerkliche Gewerke als Bestandteil der
kritischen Infrastruktur anzuerkennen, um etwa Zugang
zu Krankenhdusern und Pflegeeinrichtungen fiir War-
tungs- und Reparatureinsatze sicherzustellen. Damit
wurde politisch anerkannt, dass der Ausfall handwerkli-
cher Leistungen in Bereichen wie Energieversorgung,
Gebaudetechnik, Fahrzeugflotten oder Lebensmittel-
produktion die Daseinsvorsorge unmittelbar gefahrden
kann (vgl. z.B. ZDH, 2020). Die nachfolgende Tabelle
zeigt in diesem Zusammenhang zunachst eine hand-
werksrelevante Auswahl der sog. KRITIS-Sektoren mit
ihren kritischen Funktionen und schlagt eine Zuord-
nung relevanter handwerklicher Gewerke in den jewei-
ligen Bereichen vor, um dieses Argument zu verdeutli-
chen.
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Tabelle 1: KRITIS-Sektoren und relevante Handwerksgewerke

KRITIS-Sektoren Typische kritische Funktionen | Relevante Handwerksgewerke (Auswahl)
(Auswahl)
. Netzstabilitat, Notstromversor- Elektrohandw.erk, Energie- und Gebaudetechnik,
Energie une. Einspeisun Elektromaschinenbau, Netz- und Anlagenbau,
uneg,; P & Notstromspezialisten
Wasser & Abwasser ;Ecvzvsvjjfeenr}[/:;:ol:iunﬁhm ) SHK-Handwerk, Tiefbau, Brunnenbauer, Pumpen-
guns; P und Armaturentechnik, Steuerungs-/Leittechnik
werke
Ernshrun Produktion, Verarbeitung, Kilhl- | Lebensmittelhandwerk, Kaltetechnik, Elektro- und
8 ketten, Logistik Gebaudetechnik
Betrieb von Kliniken. Praxen Medizintechnik, Zahntechnik, Kalte- und Klimatech-
Gesundheit e ’ ’ nik, Elektro-/IT-Handwerk, Bau- und Ausbaugewerke,
Pflegeeinrichtungen o
Textilreinigung
Transport & Verkehr OPNV, Logistik, Straken- und Kfz- und Nutzfahrzeugtechnik, Metallbau, Verkehrs-
P Schienenverkehr anlagentechnik, Gleis- und StralRenbau
Digitale Infrastruktur Rthenzentren, TK-Netze, Informationstechniker, Elektrotechnik, Klimatechnik
Leitstellen
Miillabfuhr, Recycling, Sonder- Kfz-Technik, Anlagenbau, Metall- und Elektro-
Entsorgung . .
abfall Maschinenbau, Elektrotechnik
Verwaltungen, Leitstellen, Elektro-, Informationstechnik, Bau- und Ausbau-
Staat & Verwaltung o
Polizeistandorte gewerke

Quellen: BBK, 2025; OPENCRITIS, 2025 sowie eigene Zuordnung

Hierbei ist die quantitative Relevanz des Handwerks-
sektors zu betonen. Mit rund 1,04 Mio. Betrieben und
etwa 5,6 Mio. Beschéftigten stellt das Handwerk etwa
12,3% aller Erwerbstatigen in Deutschland; zugleich
werden rund 342.000 Personen in Handwerksbetrieben
ausgebildet, was 28,2% aller Auszubildenden ent-
spricht (vgl. ZDH, 2025d). Ein erheblicher Teil des
Humankapitals, das fiir Betrieb, Wartung und Umbau

von Infrastrukturen erforderlich ist, wird folglich im
Handwerk ausgebildet und beschéftigt.

Die Handwerkszahlung liefert eine statistische Grund-
lage fiir die Einordnung des Handwerks als Infrastruk-
tur-relevanten Sektor. Fiir das Jahr 2023 weist sie insge-
samt 4.442.660 tatige Personen im Handwerk aus. Diese
verteilen sich auf die Gewerbegruppen wie folgt:

Tabelle 2: Tatige Personen und Anteile nach Gewerbegruppen

Gewerbegruppen Anzahl tatige Personen Anteile
Bauhauptgewerbe 776.198 17,47 %
Ausbaugewerbe 1.535.262 34,56 %
Handwerke flir den gewerblichen Bedarf 601.294 13,53 %
Kraftfahrzeuggewerbe 582.323 13,11 %
Lebensmittelgewerbe 481.421 10,84 %
Gesundheitsgewerbe 207.032 4,66 %
Handwerke fiir den privaten Bedarf 259.130 5,83 %

Quelle: Statistische Amter des Bundes und der Lander, 2025

Bereits aus dieser groben Gruppierung ergibt sich, dass
knapp 70 % aller im Handwerk tatigen Personen in Ge-
werbegruppen beschaftigt sind, die direkt mit der

Planung, Errichtung, Instandhaltung und dem Betrieb
von Gebauden, technischen Anlagen und Fahrzeugen
befasst sind - also im Bauhaupt- und Ausbaugewerbe

HANDWERK IM BEVOLKERUNGSSCHUTZ UND RESILIENZ IN KRISENZEITEN 21



sowie in den Handwerken flir den gewerblichen Bedarf.
Rechnet man das Kraftfahrzeuggewerbe hinzu, steigt
dieser Anteil auf fast 80 %. Das Handwerk bildet damit,
in statistisch klar abgrenzbarer Weise, den zentralen
LInfrastruktur-Cluster®innerhalb der Gesamtwirtschaft:
Die Uberwiegende Mehrheit der Beschaftigten arbeitet
an der materiellen Grundlage von Energie-, Warme-,
Wasser-, Verkehrs- und Produktionsinfrastrukturen.

Die im staatlichen Resilienz- und KRITIS-Diskurs entwi-
ckelten Strategien - etwa die gesetzlichen Vorgaben des
KRITIS-Dachgesetzes, die MalRnahmenkataloge zur Er-
hohung der Versorgungssicherheit oder Programme zur
Modernisierung der Warme- und Strominfrastruktur -
planen daher implizit mit den Umsetzungskapazitaten
des Handwerks. Wahrend Planung, Regulierung und Fi-
nanzierung der Krisenreaktion Uberwiegend durch
staatliche und unternehmerische Akteure verantwortet
werden, muss die konkrete Umsetzung im breiten Kri-
senfall vorrangig auch durch handwerkliche Betriebe
erfolgen. In kleineren Schadensfallen und regional be-
grenzten Krisen ist zwar eine vorrangig staatlicherseits
durchgefiihrte Reaktion denkbar, die auf Mittel von
Bundeswehr, technischem Hilfswerk und anderen
Akteuren zuriickgreift. In groReren Katastrophen im
Bundesgebiet waren diese Akteure jedoch rasch liber-
fordert und miissten eine Einbindung aller relevanten
gesellschaftlichen Ressourcen erreichen, fir die in ers-
ter Linie das Handwerk in Frage kame. Entsprechend
l[asst sich das Handwerk damit als wichtiger Akteur ei-
ner resilienzorientierten Infrastrukturpolitik fiir die Vor-
bereitung und Reaktion auf groRflachige Krisensituatio-
nen verstehen. Zusammengefasst hat das Handwerk
dabei eine Reihe von Vorteilen fiir die Bewaltigung von
groRflachigen Krisensituationen:

e Es Uibersetzt abstrakte Vorgaben (z.B. Anforderun-
gen an Ausfallsicherheit, Priorisierung kritischer Inf-
rastrukturen, Effizienz- und Klimaziele) in konkrete
technische Losungen vor Ort und kennt diese daher
genau.

e Esverfligt Uber das situative Wissen zu Bestandsge-
bduden, lokalen Netzsituationen und realen
Betriebsbedingungen von technischer Infrastruktur,
das fiir eine kurzfristige Resilienz erforderlich ist.

e Esbildeteindichtes Netzregional verankerter, klein-
und mittelstandischer Betriebe, das auch unter
Krisenbedingungen handlungsfahig bleiben kann -
vorausgesetzt, Fachkrafte, Material und organisato-
rischer Rahmen sind vorhanden.

Die Erfahrung des Wiederaufbaus nach der Flutkata-
strophe im Ahrtal 2021 hat in diesem Kontext eindriick-
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lich gezeigt, dass Handwerksbetriebe sowohl als Be-
troffene als auch als tragende Saule des Wiederaufbaus
agierten und kollegiale Hilfsstrukturen bis hin zu tiber-
regional koordinierten Plattformen durch die Hand-
werksorganisation (z.B. ,handwerk-baut-auf.de) akti-
viert werden konnten, um konkrete Krisenbewaltigung
durchzufiihren. Gleichzeitig ist festzuhalten, dass fiir
den Einsatz des Handwerks in liberregionalen und tie-
fergehenden Krisensituationen bislang keine weiterge-
henden Uberlegungen bestehen: Es existiert keine sys-
tematisch institutionalisierte Einbindung des Hand-
werks in Strukturen des Zivil- und Katastrophenschut-
zes und keine systematische, gemeinsame Ubungsta-
tigkeit zur regionalen Krisenbewaltigung. Verbunden
damit verfligen staatliche Akteure der Krisenvorsorge
und -reaktion Uber kein flaichendeckendes Lagebild zu
vorhandenen handwerklichen Fahigkeiten, Kapazitaten
und Ressourcen.

Zusatzlich problematisch wird dies aufgrund der unglei-
chen regionalen Verteilung des Handwerks im Raum:
Gerade weil Mobilitat in schweren Krisen stark einge-
schrankt sein kann (z.B. zerstorte StralRen, Kraftstoff-
knappheit, Stromausfall), ist die lokale Verfiigbarkeit
und die Einbindung von Handwerkskapazitaten in
Strukturen der Krisenreaktion entscheidend. Es besteht
aber eine raumliche Asymmetrie zwischen Verwundbar-
keit und Ressourcenverfligbarkeit. In hochverdichteten,
infrastrukturintensiven Raumen ist der pro-Kopf-Anteil
an Handwerksbetrieben tendenziell geringer, wahrend
l[andliche Raume eine hdéhere Dichte an Betrieben und
handwerklichen Kompetenzen aufweisen (Runst & Ha-
verkamp, 2018).

Fur eine Erhdhung der kurzfristigen Reaktionsfahigkeit
und Resilienz ist es daher eine zentrale Frage, welche
staatlichen und privaten Akteure auf welche Weise or-
ganisatorisch mit dem Handwerk verkniipft werden
kénnen, um eine Erhéhung der Reaktionsfahigkeit im
Krisenfall zu erreichen.

3.2.2 Schnittstellen staatlicher Akteure

und Handwerk

Die Einbindung des Handwerks in akute Krisenlagen
setzt voraus, dass seine Akteure strukturell in die beste-
hende Architektur des Bevolkerungsschutzes und des
Katastrophenmanagements eingebettet werden. Das
deutsche Bevolkerungsschutzsystem ist durch einen
ausgepragten Foderalismus sowie eine funktionale Dif-
ferenzierung gepragt: Bund, Lander, Kommunen, Be-
treiber kritischer Infrastrukturen und Einsatzorganisati-
onen tragen jeweils unterschiedliche, teils Uberlap-
pende Verantwortungen (siehe Abb. 11).
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Abb. 11: Akteure des Katastrophenschutzes im foderalen Geflige
Quelle: DKKV (2025a); eine ausfiihrliche Beschreibung der Akteure findet sich bei DKKV (2025b)

Das Handwerk verfligt gleichermalen liber eine stark
gegliederte eigene Organisationslandschaft (Kammern,
Innungen, Fachverbande, Einzelbetriebe, komplemen-
tare technische Akteure), die naturgemalR primar auf
Markt- und Berufsregulierung und nicht auf Krisen- und
Katastrophenfunktionen ausgerichtet ist. Vor diesem
Hintergrund geht es in den folgenden Abschnitten da-
rum, die beiden Systeme - staatliche Reaktionstrager
und Handwerksstrukturen - gegeniiberzustellen, um
sichtbar zu machen, an welchen Stellen Ansatzpunkte
fiir eine solche institutionalisierte Verknilipfung liegen
konnen.

3.2.2.1 Staatliche Akteure und foderale Ebenen
Der Bevolkerungsschutzin Deutschland ist als Mehrebe-
nensystem organisiert, in dem verschiedene staatliche
und nichtstaatliche Akteure mit jeweils eigenen Zustan-
digkeiten und Logiken zusammenwirken. Im Zentrum
stehen Bund, Léander und Kommunen, ergdnzt um Be-
treiber kritischer Infrastrukturen sowie die klassischen
Einsatzorganisationen. Dieses System kann als leis-
tungsfahig, aber gleichzeitig komplex und fragmentiert
charakterisiert werden (Geier, 2021).

Auf der kommunalen Ebene konzentriert sich die prak-
tische Bewaltigung fast aller Alltagskrisen und vieler
groflerer Schadenslagen. Gemeinden und kreisfreie
Stadte sind fir die Gefahrenabwehr zustandig; sie hal-
ten Feuerwehren vor, richten bei Bedarf 6rtliche Krisen-
stabe ein und koordinieren im Ereignisfall MaRnahmen
von der Evakuierung bis zur Notversorgung. Kommunen

sind damit die erste staatliche Instanz, die mit konkre-
ten Storungen konfrontiert sind - seien es lokale Strom-
ausfalle, Starkregenereignisse, Storungen im Verkehrs-
fluss oder der Ausfall einzelner Einrichtungen (Geier,
2021).

Fur das Handwerk bedeutet dies: Kommunen ste-
hen im Alltag in vielfaltigen Beziehungen zu Hand-
werksbetrieben, etwa tUber Bau- und Ordnungsam-
ter, offentliche Ausschreibungen, Wartungsvertrage
flir Gebdaude und Anlagen oder kommunale Woh-
nungsunternehmen. Dieses Alltagswissen lber die
lokale Wirtschaftsstruktur wird jedoch bislang kaum
systematisch fiir den Krisenfall nutzbar gemacht. Es
ist anzunehmen, dass auf kommunaler Ebene nurin
seltenen Fallen ein strukturierter Uberblick dariiber
besteht, welche Betriebe liber besondere Notfall-
kompetenzen verfligen (z.B. Notstrom, Pumpen-
technik 0.3.), oder dariiber, welche Kapazitaten un-
ter Krisenbedingungen realistisch mobilisiert wer-
den konnen. Dies fiihrt in akuten Lagen dazu, dass
handwerkliche Ressourcen lediglich personenge-
bunden aktiviert werden konnen. Eine belastbare,
planbare Schnittstelle zwischen kommunaler Kri-
senorganisation und Handwerk besteht in aller Re-
gel nicht.

Die Bundeslander bilden die ndchsthohere Ebene im fo-
deralen Gefiige. Sie tragen verfassungsrechtlich die Ver-
antwortung fiir den Katastrophenschutz und regeln die-
sen Uber Landesgesetze und -verordnungen. Operativ
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arbeiten viele Lander mit unteren Katastrophenschutz-
behorden auf Ebene der Landkreise und kreisfreien
Stddte, dieim Katastrophenfall eigene Stabe einrichten,
Uberregionale Ressourcen koordinieren und die Zusam-
menarbeit mit den Hilfsorganisationen steuern. Obere
Katastrophenschutzbehorden sind in der Regel die In-
nenministerien, die strategische Vorgaben machen, lan-
desweite Konzepte verabschieden und die Verzahnung
mit Bundesbehdrden und Nachbarlandern sicherstellen
(Geier, 2021).

Fiir das Handwerk ist an dieser Stelle eine zentrale
Ebene der Kooperation gegeben: Auf Landesebene
konnen formalisierte Vereinbarungen und Stan-
dards fiir die Zusammenarbeit zwischen Katastro-
phenschutz und Handwerksorganisationen etabliert
werden - etwa Rahmenvereinbarungen mit Hand-
werkskammern und Fachverbanden, einheitliche
Daten- und Meldeformate oder die Definition von
Rollen wie ,Handwerksbeauftragte“ in Krisensta-
ben. Landkreise wiederum waren pradestiniert,
Uberkommunale Ressourcen zu biindeln und in
grofdflachigen Lagen (z.B. regionale Stromausfalle,
groRrdumige Hochwasserereignisse) gezielt auf
Handwerksbetriebe zuriickzugreifen.

Auf Bundesebene stehen weniger die unmittelbare ope-
rative Gefahrenabwehr als vielmehr die strategische
Rahmensetzung und Uberregionale Unterstltzung im
Vordergrund. Zentrale Akteure sind hier das Bundesamt
flir Bevolkerungsschutz und Katastrophenhilfe (BBK),
das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), die Bundesnetzagentur (BNetzA) und die Bun-
desanstalt Technisches Hilfswerk (THW). Das BBK ent-
wickelt Ubergreifende Konzepte, fiihrt Risikoanalysen
durch, betreibt bundesweite Warnsysteme (u.a.
MoWas, Cell Broadcast), erstellt Leitfaden und organi-
siert Aus- und Fortbildung im Bevdlkerungsschutz. Das
THW stellt als technisch ausgerichtete Einsatzorganisa-
tion Fahigkeiten rund um Logistik, Notstromversor-
gung, Wasserforderung, Briickenbau und Instandset-
zung zur Verfiigung und unterstiitzt damit Lander und
Kommunen in Groftschadenslagen (BBK, 2025).

Fir das Handwerk ist der Bund vor allem als Norm-
geber und Forderer relevant. Bundesrecht setzt
etwa den Rahmen fiir Zivilschutz, KRITIS-Strategien
und IT-Sicherheitsanforderungen; liber Programme
und Publikationen kénnen Bund und BBK Impulse
geben, wie technische Betriebe systematisch in das
Krisenmanagement eingebunden werden. Denkbar
wadren zum Beispiel gemeinsame Untersuchungen
von Bundesinstitutionen und handwerklichen Spit-
zenorganisationen sowie Vereinbarungen zu Fahig-
keitslagebildern des Handwerks oder die Entwick-
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lung von Mustervereinbarungen fiir die Einbindung
von Betrieben in Katastrophenschutzplane.

Eine besondere Rolle unabhéngig von der foderalen
staatlichen Struktur spielen die Betreiber Kritischer Inf-
rastrukturen (KRITIS). Sie sind - unabhéangig von der
staatlichen Ebene - funktional dafiir verantwortlich,
dass zentrale Dienstleistungen wie Energieversorgung,
Wasser/Abwasser, Transport, Erndhrung, Gesundheits-
versorgung, Finanz- und Versicherungswesen, Informa-
tionstechnik und Telekommunikation sowie staatliche
Verwaltungen verfiigbar bleiben. Bund und Lander ha-
ben sich auf neun KRITIS-Sektoren verstandigt, fur die
spezifische Schutzstrategien und Resilienzanforderun-
gen entwickelt wurden (vgl. BBKV, 2025b).

Aus Handwerksperspektive ist dabei festzuhalten,
dass sich die Betreiber stark auf Handwerks- und
Dienstleistungsbetriebe stilitzen - insbesondere in
den Gewerken Elektro, SHK, Tief- und StraRenbau,
IT- und Kommunikationstechnik sowie Metall- und
Maschinenbau. Instandhaltung, Storungsbeseiti-
gung und Notfallreparaturen werden haufig Gber
Rahmenvertrage mit ausgewahlten Betrieben orga-
nisiert. Fur die Krisenreaktion ergibt sich daraus eine
ambivalente Situation: Einerseits sind viele hand-
werkliche Kapazitdten formal bereits an KRITIS-Be-
treiber gebunden und verfiigen liber detaillierte An-
lagenkenntnis. Andererseits bleiben diese Struktu-
ren fiir die staatlichen Krisenstabe oft intransparent;
die Frage, welche Betriebe mit welchen Kapazitaten
wann und wo eingesetzt werden, wird primdr inner-
halb der Unternehmensorganisation von KRITIS-Be-
treibern entschieden.

Die Einsatzorganisationen - Feuerwehren, Hilfsorgani-
sationen und THW - bilden schlieRlich den sichtbarsten
Akteur des deutschen Bevolkerungsschutzes. Sie verfi-
gen Uber eingespielte Fuhrungsstrukturen, standardi-
sierte Einsatzmittel und hohe operative Erfahrung. Be-
sonders charakteristisch ist der sehr hohe Anteil ehren-
amtlicher Kréfte, der in der Literatur immer wieder als
Starke, aber auch als Vulnerabilitatspunkt des Systems
hervorgehoben wird (vgl. BBK, 2025b).

Zwischen den Einsatzorganisationen und Hand-
werksbetrieben gibt es zahlreiche personelle Uber-
schneidungen: Viele ehrenamtliche Krafte sind im
Hauptberuf Handwerker*innen, Meister oder Be-
triebsinhabende. In der Praxis ist daher denkbar,
dass handwerkliche Ressourceneinsatze im Krisen-
fall haufig liber personliche Netzwerke angestolRen
werden, sodass Betriebe informell in den Krisenstab
vermittelt werden oder Material liber private Kon-
takte organisiert werden. Solche personengebunde-
nen Verkniipfungen sind in vielen Lagen wertvoll, sie
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sind aber weder einfach skalierbar noch verlasslich
planbar. Fallt die Schliisselperson aus oder ist selbst
als Betroffene eingebunden, bricht die informelle
Schnittstelle weg.

Insgesamt ldsst sich zundchst festhalten, dass das deut-
sche Bevolkerungsschutzsystem (iber eine differen-
zierte und leistungsfahige Struktur aus Bund, Landern,
Kommunen, KRITIS-Betreibern und Einsatzorganisatio-
nen verfligt. Das Handwerk spielt auf der praktischen
Ebene informell eine zentrale Rolle. Gleichzeitig besteht
fur das Handwerk bislang keine klar definierte, instituti-
onell verankerte Rolle in diesem System. Kontakte sind
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vor allem informell, regional sehr unterschiedlich und
nicht systematisch abgesichert. Will man das Handwerk
kurzfristig und planvoll in akute Krisenreaktionen ein-
binden, reicht es deshalb nicht, punktuell Kooperatio-
nen zu vereinbaren. Notig ware eine bewusste Gestal-
tung von Schnittstellen - in Form von standardisierten
Zustandigkeiten, Meldewegen, Datenstrukturen und
rechtlich-okonomischen Rahmenbedingungen -, die
die vorhandenen handwerklichen Ressourcen in die be-
stehende Mehrebenenarchitektur des Bevolkerungs-
schutzes integrieren. Tabelle 3 gibt fiir diese Schnittstel-
len eine erste strukturierende Ubersicht.

Tabelle 3: Foderale Ebenen und Bertihrungspunkte zum Handwerk

Ebene [ Akteur

Beriihrungspunkte zum Handwerk

Bund

Normsetzung, Leitfaden, Forderprogramme; Einbindung von Betrieben liber
THW-Einsatze und KRITIS-Regulierung

Lander /[ Kreise

Standardisierung von Schnittstellen (z.B. mit Handwerkskammern), Festlegung
von Rollen, iberkommunale Koordination

Kommunen

Alltagskontakte zu Betrieben, Vertragsbeziehungen, Kenntnis der lokalen Struktur -
bisher kaum systematisch fiir Krisen genutzt

KRITIS-Betreiber

Rahmenvertrage mit Fachbetrieben, Instandhaltung und Storungsbeseitigung;
hoher Bedarf an spezialisierten handwerklichen Leistungen

Einsatzorganisationen

Personelle Uberschneidungen mit Handwerk, punktuelle Zusammenarbeit;
potenzielle Andockpunkte fiir formelle Kooperationen

3.2.2.2 Strukturen des Handwerks

Auf der anderen Seite des Bevolkerungsschutzsystems
steht eine eigenstandige, historisch gewachsene Orga-
nisationslandschaft des Handwerks. Die Handwerksor-
ganisation ist dabei primar auf Markte, berufliche
Selbstverwaltung und Qualifizierung ausgerichtet.
Zentral sind hier Funktionen der Selbstverwaltung, der
Berufsregulierung, der Aus- und Weiterbildung sowie
der Interessenvertretung gegeniiber Politik, Verwal-
tung, Wirtschaft und Offentlichkeit (vgl. ZDH, 2025b, fur
eine Ubersicht zur Handwerksorganisation). In den Kon-
zepten des Bevolkerungsschutzes taucht diese Hand-
werkslandschaft nur indirekt auf - etwa als ,,Wirtschaft®
oder ,private Unternehmen® - und wird selten als ei-
genstandiger, systematisch einzubindender Akteur be-
griffen.

Eine besondere Rolle in der handwerklichen Organisati-
onslandschaft spielt der Zentralverband des Deutschen
Handwerks (ZDH) in Verbindung mit dem Unternehmer-
verband Deutsches Handwerk (UDH). Der ZDH ist als
Spitzenverband der deutschen Wirtschaft mit Sitz in
Berlin die zentrale politische Interessenvertretung des

Handwerks auf Bundesebene. Er biindelt die Arbeit der
53 Handwerkskammern sowie rund 50 Zentralfachver-
bande und weiterer handwerksnaher Einrichtungen
und vertritt damit die Gesamtinteressen von lber einer
Million Handwerksbetrieben mit mehreren Millionen
Beschéftigten gegeniiber Bundestag, Bundesregierung,
zentralen Bundesbehorden, der Europadischen Union
und internationalen Organisationen. Der ZDH dient der
einheitlichen Willensbildung in grundsatzlichen Fragen
der Handwerkspolitik und fungiert als zentrales Binde-
glied zwischen der foderal gegliederten Handwerksba-
sis und der Bundespolitik. Der eng mit dem ZDH ver-
knilipfte Unternehmerverband Deutsches Handwerk
(UDH), der die Zentralfachverbande und weitere Koope-
rationspartner des Handwerks vereint, bildet wiederum
die wirtschaftspolitische ,,Untergliederung” auf Unter-
nehmerseite und ist eng mit der ZDH verzahnt (vgl. ZDH,
2025e).

Fur Bevolkerungsschutz und die Resilienz kritischer
Infrastrukturen ist diese Spitzengliederung deshalb
relevant, weil ZDH/UDH als natiirliche Ansprech-
partner fiir die Bundesressorts Innen, Wirtschaft,
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Arbeit und Digitalisierung fungieren kdnnen, wenn
es um die Ausgestaltung rechtlicher Rahmenbedin-
gungen (z.B. Haftungsfragen, Vergiitungsregime,
arbeitszeitrechtliche Ausnahmen im Katastrophen-
fall), Forderprogramme fiir krisenrelevante Qualifi-
kationen oder die Einbindung des Handwerks in
nationale Resilienzstrategien (z.B. KRITIS-, NIS-2-
oder CER-Umsetzung) geht. Uber ihre Stellung als
Dachverbdnde sind ZDH und UDH in der Lage, Erfah-
rungen aus Kammern, Innungen und Betrieben zu
aggregieren und in Form konsolidierter Positionen
in die Bundespolitik zuriickzuspiegeln. Dies bildet
insgesamt die Grundvoraussetzung dafiir, die Rolle
des Handwerks im Bevolkerungsschutz nicht nur re-
gional, sondern auch auf Ebene der zentralen Ge-
setzgebung zu verankern.

Ein Schwerpunkt der handwerklichen Organisations-
struktur sind die Handwerkskammern und die Innun-
gen. Die Handwerkskammern sind als Kérperschaften
des offentlichen Rechts flir einen klar umrissenen regio-
nalen Zustandigkeitsbereich verantwortlich. Sie fiihren
die Handwerksrolle mit allen Handwerksbetrieben des
Kammerbezirks, organisieren mit anderen Akteuren die
berufliche Bildung, beraten Betriebe rechtlich und be-
triebswirtschaftlich und vertreten die regionale Hand-
werkerschaft gegeniiber Politik, Verwaltung und ande-
ren gesellschaftlichen Akteuren. Damit verfligen sie
liber eine nahezu vollstandige Ubersicht tiber die in ih-
rem Gebiet ansassigen Handwerksbetriebe. Dies bein-
haltet, welche Gewerke vertreten sind, wo die Betriebe
angesiedelt sind und indirekt, wie grof® die Betriebe
sind.

Fur die Krisenreaktion bedeutet dies ein bislang
kaum genutztes Potenzial. Handwerkskammern
konnen auf Basis der Handwerksrollen einen Aus-
gangspunkt bilden, um systematisch zu erfassen,
welche Betriebe Uiber spezifische Notfallkompeten-
zen verfligen, wie ihre personellen und technischen
Kapazitaten aussehen und in welchem raumlichen
Kontext sie tatig sind.

Parallel zu den Kammerstrukturen existieren Innungen
und Fachverbande als gewerkespezifische Zusammen-
schllisse von Betrieben, die vor allem fachliche Koordi-
nation, Interessenvertretung und Erfahrungsaustausch
organisieren. In vielen Regionen haben Innungen tber
Jahre dichte, vertrauensvolle Netzwerke aufgebaut, in
denen sich die Betriebe kennen, gegenseitig unterstiit-
zen und im Bedarfsfall auch kurzfristig Kapazitaten mo-
bilisieren konnen. In akuten Krisenlagen ist es denkbar,
dass Innungen in der Lage sind, innerhalb kurzer Zeit
zusatzliche Betriebe zu aktivieren, Auftrage umzuleiten
und sonstige Unterstiitzung zu organisieren.
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Diese informellen Mobilisierungs- und Koordinati-
onsfahigkeiten sind aus Sicht der Krisenreaktion
wertvoll. Dennoch sind Innungen und Fachverbande
bislang nicht systematisch in die formellen Kommu-
nikations- und Alarmierungswege des Katastro-
phenschutzes eingebunden. Ihre potenzielle Rolle
als ,,Vermittler” zwischen staatlichen Stellen und der
Vielzahl einzelner Betriebe bleibt damit unausge-
schopft.

Analog zur Bundesebene existieren in vielen Landern
Landesvertretungen der Handwerkskammern bzw.
Landeshandwerkstage, die als gemeinsame Stimmen
der Handwerkskammern gegeniiber Landesregierun-
gen und Landtagen auftreten. Da der Katastrophen-
schutzin Deutschland verfassungsrechtlich primar Lan-
dersache ist und wesentliche Regelungen sowie opera-
tive Konzepte durch Landesgesetzgeber und Landesre-
gierungen gestaltet werden, bieten diese Landesvertre-
tungen einen zentralen Anknilpfungspunkt, um Per-
spektiven des Handwerks in Fragen der Krisen- und
Katastrophenresilienz systematisch in die Landespoli-
tik einzuspeisen.

Auf Ebene des Katastrophenschutzes liegen ent-
sprechend Potenziale in der Mitwirkung an Landes-
katastrophenschutzplanen, der Beteiligung an ress-
ortlibergreifenden Arbeitsgruppen zur KRITIS-Resili-
enz, der Entwicklung landesspezifischer Modelle zur
Einbindung von Betrieben sowie der funktionalen
Kopplung von Wirtschafts- und Innenressort auf
Landerebene. Auf diese Weise kdnnten Landesver-
tretungen der Handwerkskammern zu Schnittstel-
len zwischen den foderalen Katastrophenschutz-
strukturen und den regionalen Handwerksnetzwer-
ken werden.

Unterhalb dieser Organisationsebene stehen die einzel-
nen Handwerksbetriebe mitihren sehr heterogenen Ka-
pazitaten und Spezialisierungen. Das Spektrum reicht
von Ein-Personen-Unternehmen, die vor allem lokal ar-
beiten, bis hin zu mittelgroRen und groRen Betrieben
mit mehreren Dutzend oder gar liber hundert Mitarbei-
tenden, komplexer Maschinenausstattung und einem
Uberregionalen Einsatzgebiet. Diese Heterogenitat be-
trifft mehrere Dimensionen: die Personalstadrke, den
Qualifikationsmix innerhalb der Belegschaften, die
technische Ausstattung sowie den Grad der Einbindung
in bestimmte Sektoren oder Wertschopfungsketten.
Diese Akteure eint, dass sie haufig liber sehr spezifi-
sches Anlagen- und Systemwissen verfligen. Gleichzei-
tig sind sie ohnehin in Wartungs- und Instandhaltungs-
vertragen verankert und damit Teil der realen techni-
schen Wertschopfungsketten: Sie kommen bei planma-
Rigen Inspektionen, Storungen und Umbauten zum

HANDWERK IM BEVOLKERUNGSSCHUTZ UND RESILIENZ IN KRISENZEITEN 26



Einsatzund sind in der Logik der Betreiber kritischer An-
lagen fest eingeplant. In den klassischen Strukturen des
Bevolkerungsschutzes sind diese Betriebe jedoch noch
weniger sichtbar als das Handwerk insgesamt.

Fiir die Krisenreaktion ist entsprechend nicht nur die
reine Zahl der Betriebe relevant, sondern insbeson-
dere das Vorhandensein von sehr spezifischen Fa-
higkeiten, deren Kenntnisse auf Ebene des Katastro-
phen- und Zivilschutzes sowie ihre effektive Einbin-
dung. In Krisenlagen - wie etwa nach der Flutkata-
strophe im Ahrtal - hat sich gezeigt, dass Hand-
werksbetriebe bereit sind, erhebliche zusatzliche
Kapazitaten zu mobilisieren, Personal in andere Re-
gionen zu entsenden, Material zu teilen und proviso-
rische Infrastrukturlésungen aufzubauen. Allerdings
geschieht dies Uberwiegend ungesteuert. Der
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Koordinationsaufwand ist entsprechend hoch, die
Transparenz Uber verflighare Kapazitdten gering,
und die Priorisierung orientiert sich oft eher an Zu-
fallen der Nachfrage als an gesamtgesellschaftli-
chen Notwendigkeiten. Gleichzeitig zeigt beispiels-
weise die Koordination durch die Handwerkskam-
mer Koblenz im Rahmen der Flutkatastrophe im
Ahrtal (https://www.handwerk-baut-auf.de/), dass
im Krisenfall eine Koordination durch iibergeord-
nete Institutionen zu einer raschen Verbesserung
und Lenkung der Kapazitaten fiihren kann.

Insgesamt ldsst sich festhalten, dass die handwerkliche
und technische Landschaft aus Sicht der Krisenreaktion
auf den verschiedenen organisatorischen Ebenen viele
sinnvolle Ankniipfungspunkte bietet. Tabelle 4 gibt
hierfiir einen zusammenfassenden Uberblick.

Tabelle 4: Handwerksakteure und Ankniipfungspunkte zum Katastrophenschutz

Handwerksakteur

Ankniipfungspunkte zum Katastrophenschutz

ZDH / UDH (Bundesebene)

Ansprechpartner fiir Bundesressorts (BMI, BMWE etc.), Mitwirkung an
nationalen Resilienz- und KRITIS-Strategien, Impulsgeber flir Rechtsrahmen,
bundesweite Leitlinien zur Einbindung des Handwerks

Beteiligung an Landeskatastrophenschutzplanen, Mitarbeit in interministeriel-

Landesvertretungen / len Arbeitsgruppen, Entwicklung landesspezifischer Modelle, Anbindung an
Landeshandwerkstage . S .

Innen- und Wirtschaftsministerien der Lander

Aufbau und Pflege von ,Fahigkeitslagebildern®, Schnittstelle zu Kommu-
Handwerkskammern nen/Kreisen, Benennung und Schulung von Handwerksbeauftragten fiir Krisen-

stabe, Koordination von Betrieben im Katastrophenfall

Innungen [ Fachverbande

Schnelle Mobilisierung gewerkespezifischer Betriebe, fachliche Beratung von
Krisenstaben (z.B. Elektro, SHK), Mitwirkung an gewerkeorientierten Notfall-
standards und Ubungsszenarien

Handwerksbetriebe

Praktische Notfallhilfe und Aufbau provisorischer Infrastrukturen, Unterstiitzung
beim Wiederaufbau, Bereitstellung von Personal, Fahrzeugen und Spezial-
technik, ggf. Teilnahme an Alarmierungs- und Bereitschaftsmodellen

Gleichzeitig wird durch die Beschreibung deutlich, dass
mit Kammern, Innungen und Fachverbanden leistungs-
fahige Strukturen existieren, die liber Daten, Netzwerke
und Koordinationskompetenzen verfligen, bislang aber
nicht systematisch in Katastrophenschutzstrukturen
eingebunden sind. Ebenso weisen die Einzelbetriebe
eine hohe fachliche Spezialisierung und erhebliche, im
Ereignisfall mobilisierbare und hochrelevante Zusatz-
kapazitaten auf, die jedoch ohne lbergreifende Steue-
rung schnell in eine Uberlastung oder Fehlallokation
munden konnen. Gerade diese Kombination aus orga-
nisatorischer Leistungsfahigkeit, fachlicher Spezialisie-
rung und strukturell fehlender Einbindung macht deut-
lich, warum ein systematisches Fahigkeitslagebild, eine

institutionalisierte Schnittstelle zwischen Bevolke-
rungsschutz und Handwerksorganisation sowie regel-
maRige Ubungen fiir den Krisenfall notwendig wéren.
Ohne eine solche Verbindung bleibt die Einbindung des
Handwerks in akute Krisen zufallig, personengebunden
und nur begrenzt planbar.

3.2.2.3 Fazit: Schnittstellen zwischen Staat und
Handwerk im Krisenfall

Zwischen dem foderal gegliederten System des Bevélke-
rungsschutzes und der heterogenen und kleinteilig struk-
turierten Handwerkslandschaft besteht derzeit eine
strukturelle Liicke. Zwar spielen handwerkliche Betriebe

faktisch eine zentrale Rolle bei Reparatur, Instandsetzung
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und Wiederaufbau nach Schadensereignissen, doch diese
Rolle ist bislang kaum in den formalen Strukturen von Ka-
tastrophenschutz und Krisenvorsorge verankert. Hand-
werkskammern, Innungen und Fachverbande tauchen in
strategischen Dokumenten zum Bevolkerungsschutz, zur
Resilienz kritischer Infrastrukturen oder zu Katastrophen-
schutzkonzepten lediglich im Rahmen allgemeiner Hin-
weise zur ,Wirtschaft“ oder zu ,,privaten Unternehmen®
auf, nicht aber als systematisch zu integrierende Partner-
organisationen. Folglich besteht keine Grundlage fiir eine
vorausschauende Kooperation und Koordination mit
dem Handwerk. Praktisch heiRt dies, dass Handwerksbe-
triebe in Krisen eine Rolle spielen, allerdings meist tiber
bereits bestehende Geschdftsbeziehungen, personliche
Netzwerke oder spontane Hilfsinitiativen, nicht aber im
Rahmen eines vorab abgestimmten, geiibten und recht-
lich wie organisatorisch abgesicherten Systems.

Dort, wo Kooperation tatsachlich stattfindet - etwa im
Zuge der Flutkatastrophe im Ahrtal, bei grof¥flachigen
Sturmereignissen oder regionalen Hochwassern -, zeigt
sich das Handwerk als hochgradig leistungsfahiger und
solidarischer Akteur. Betriebe mobilisieren zusatzliches
Personal, verlagern Kapazitdten, stellen Spezialtechnik
zur Verfiigung und beteiligen sich tiber Monate an Siche-
rungs- und Wiederaufbauarbeiten. Diese Kooperation
bleibt jedoch tiberwiegend ad hoc und ereignisgetrieben:
Es entstehen spontan aufgebaute Hilfsnetzwerke, Platt-
formen und Koordinationsrunden, die aber keine dauer-
hafte Einbindung nach sich ziehen. Ein dauerhafter Lern-
effekt im Sinne stabiler Governance-Strukturen, verbind-
licher Schnittstellen und institutionalisierter Rollen stellte
sich bislang hochstens regional begrenzt ein.

Aus der Perspektive einer vorausschauenden Krisenvor-
sorge wadre es allerdings wichtig, institutionalisierte
Schnittstellen zwischen Bevolkerungsschutz und Hand-
werksorganisationen zu schaffen. Diese missten mindes-
tens drei Kernfunktionen Gibernehmen:

1. Informationsfunktion: Erforderlich ware ein syste-
matisch gepflegtes Lagebild zu Fahigkeiten und Kapa-
zitdten des Handwerks, das kommunalen, Kreis- und
Landesbehdrden sowie Betreibern kritischer Infra-
strukturen zuganglich ist. Umgekehrt missen behord-
liche Informationen - etwa zu Gefdhrdungslagen,
Schutzprioritaten, rechtlichen Rahmenbedingungen
oder Ubungsvorhaben - verlasslich zur Handwerksor-
ganisation und den Betrieben weitergegeben werden.

2. Koordinationsfunktion: Zwischen der Fiihrungs-
ebene (Krisenstabe, Leitstellen, KRITIS-Betreiber) und
der Umsetzungsdimension (Betriebe, Beschaftigte,
technische Ressourcen) braucht es verbindliche
Mechanismen zur Abstimmung von Prioritaten, zur
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Biindelung von Anfragen und zur Vermeidung wider-
spriichlicher Auftrage.

3. Legitimations- und Absicherungsfunktion: Wenn
Betriebe im Rahmen der offentlichen Krisenbewalti-
gung tatig werden, missen sie dies erkennbar unter
einem o6ffentlich verantworteten Mandat tun konnen -
mit klaren Haftungsregeln, transparenten Vergi-
tungsmechanismen und verlasslichen arbeits- und
versicherungsrechtlichen Rahmenbedingungen.

Aus dieser Analyse und den drei vorgestellten Kernfunkti-
onen lassen sich thesenhaft zentrale Erfordernisse fiir die
Einbindung des Handwerks in die Krisenvorsorge ablei-
ten:

e Institutionelle Verankerung: Das Handwerk (Kam-
mern, Innungen, ZDH/Landeshandwerkstage) muss
als eigenstandiger Akteur in Strategien, Gesetzen und
Leitlinien des Bevolkerungsschutzes und der KRITIS-
Resilienz explizit benannt und mit definierten Rollen
ausgestattet werden.

o Fahigkeitslagebild: Es bedarf eines dauerhaft ge-
pflegten, mehrstufigen Lagebilds handwerklicher Fa-
higkeiten und Kapazitaten, das in kommunale, Lan-
des- und Betreiberplanungen integriert ist und im Kri-
senfall schnell nutzbar gemacht werden kann.

o Formalisierte Schnittstellen: Zwischen Krisensta-
ben (auf Ebene von Kommunen, Kreisen, Landern),
Betreibern kritischer Infrastrukturen und Handwerks-
organisationen sind feste Schnittstellen (z.B. Hand-
werksbeauftragte, definierte Ansprechpartner, stan-
dardisierte Meldewege) einzurichten.

e Kooperative Planung und Ubung: Handwerksorga-
nisationen und Betriebe miissen systematisch in Risi-
koanalysen, Vorsorgeplanungen und regelmaRige
Ubungen eingebunden werden, um Abl&ufe, Rollen-
verstandnisse und Kommunikationswege einzuiiben.

¢ Rechtliche und 6konomische Absicherung: Einsétze
des Handwerks im Rahmen des Katastrophenschut-
zes sind durch klare Haftungsregelungen, Verglitungs-
standards, arbeitszeitrechtliche Sonderregelungen
und versicherungsrechtliche Klarungen abzusichern.

Diese Erfordernisse kénnen den Ubergang von einer (iber-
wiegend spontanen, informell getragenen Beteiligung
des Handwerks zu einem strukturierten, vorausschauend
gestalteten Beitrag zur gesamtgesellschaftlichen Krisen-
vorsorge gestalten.
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4. Fazit und Forschungsausblick

Die vorliegende Studie verfolgt das Ziel, die Rolle des
Handwerks als ein zentraler Akteur der Aufrechterhal-
tung kritischer Infrastruktur in die Diskussion um
Erhohung der gesellschaftlichen und technischen
Resilienz einzubinden. Daraus soll abgeleitet werden,
wie die Rolle des Handwerks in Krisenvorsorge und
Krisenreaktion so gestaltet werden kann, dass ein Zu-
gewinn an Versorgungssicherheit und Krisenresilienz
fiir Deutschland entsteht.

Ausgangspunkt der Analyse ist dabei die Konstellation
aus (a) wachsendem Druck auf hochgradig verfloch-
tene und technisch anspruchsvolle Infrastruktursys-
teme (Energie, Wasser, Verkehr, IT, Gesundheit etc.),
(b) langjahriger Unterinvestition in Netze und Anlagen
bei gleichzeitig steigenden Anforderungen (Energie-
wende, Elektrifizierung, Komfort- und Sicherheitsan-
spriiche), (c) sinkenden Spielrdumen durch eine ver-
anderte energie- und sicherheitspolitische Lage und
(d) einer demografisch bedingten Verknappung prak-
tisch-technischer Kompetenzen, die sich im Hand-
werk besonders deutlich zeigt. Damit verscharft sich
eine grundlegende Herausforderung moderner, kom-
plexer Infrastrukturen: Komplexe, eng gekoppelte
Systeme erzielen im Normalbetrieb Effizienzgewinne,
erhohen aber systemisch die Storanfalligkeit; Resili-
enz verlangt dagegen Puffer, Redundanz, Reparier-
barkeit und lokale Eingriffsfahigkeit. Diese Eigen-
schaften erhéhen die laufenden Kosten und senken
die Effizienz der betreffenden Systeme. Vor diesem
Hintergrund argumentiert die vorliegende Studie,
dass das Streben nach Resilienz nicht nur als ein tech-
nisch kurzfristig l6sbares Problem verstanden werden
sollte, sondern ebenso als langfristige strategische
Priorisierungsfrage. Innerhalb dessen muss das Hand-
werk sowohl fiir akute Schadenslagen als auch fiir
eine langfristige Anpassung an ein realistisch tragba-
res Ressourcen- und Kompetenzniveau eine Schlis-
selrolle einnehmen.

Um diese Argumentation zu entwickeln, wird Resilienz
als Zielkategorie in ihrer doppelten Logik dargestellt,
zum einen einer kurzfristig dominanten ,engineering
resilience”, die auf schnelle Stabilisierung und Wie-
derherstellung des Status quo abzielt, zum anderen
einer langfristig notwendigen ,ecological resilience”
im Sinne der Fahigkeit zur Anpassung der Infrastruk-
turen an neue Rahmenbedingungen durch Struktur-
wandel und Vereinfachung. Diese Unterscheidung
wird mit einer Komplexitatsdiagnose verknipft, die
zwei strukturelle Mechanismen betont: Erstens wird
argumentiert, dass zusatzliche Komplexitdat abneh-
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mende Grenzertrage aufweist, dass zusatzliche orga-
nisatorische und technische Komplexitat dauerhaft
energetische Uberschiisse voraussetzt und dass es bei
sinkender Nettoenergie oder steigenden Erhaltungs-
aufwanden zu einem zwingend notwendigen, aber ge-
sellschaftlich stark konflikttrachtigen Rickbau von
Komplexitat fiihrt. Zweitens wird gezeigt, dass im
Sinne ,normaler Unfalle“ in hochkomplexen und eng
gekoppelten Systemen schwere Storungen systemim-
manent werden, weil Interaktionen nicht vollstandig
antizipierbar sind und SicherheitsmaRnahmen selbst
neue Komplexitat erzeugen. Insgesamt entsteht so ein
Engpass-Dreieck aus sinkender Nettoenergie und stei-
genden Kosten der Aufrechterhaltung komplexer Inf-
rastrukturen, demografisch bedingt schrumpfender
praktisch-technischer Kompetenzbasis und wachsen-
den externen Bedrohungen fiir Deutschland. Daraus
folgt, dass sich Resilienzgewinne unter knapper wer-
denden Ressourcen nicht beliebig durch zusatzliche
Steuerungs-, Schutz- und Uberwachungskomplexitat
erzielen lassen, sondern bewusste Vereinfachung,
Entkopplung, Standardisierung, Modularitat, Repa-
rierbarkeit und lokale Handlungsfahigkeit erfordern.
Dies ist zwingend verbunden mit expliziten Trade-offs
(in Form von Kosten, Komfort, Effizienz, Verteilungs-
wirkungen) sowie einer staatlichen und gesellschaftli-
chen Priorisierung auf Kernfunktionen der Daseins-
vorsorge.

Auf dieser Basis wird schlief3lich eine Doppelrolle fiir
das Handwerk entwickelt: erstens als operativer Tra-
ger kurzfristiger Krisenreaktion und zweitens als
struktureller Ermoglicher langfristiger Resilienz im
Sinne robuster Einfachheit.

In der langfristigen Perspektive wird Resilienz als Um-
baupfad beschrieben, der Komplexitat reduziert, Qua-
lifikationsstrukturen zugunsten praktisch-technischer
Fahigkeiten ausrichtet und (Teil-)Autarkie von inter-
nationalen Lieferketten starkt. In allen drei Dimensio-
nen verschiebt sich der Schwerpunkt von Effizienz
und Komplexitdtsaufbau hin zu Wartung, Reparatur,
Funktionssicherung und Fahigkeit zur einfachen Wie-
derinbetriebnahme in Krisensituationen und damit
tendenziell zu handwerklicher Wertschopfung. In der
kurzfristigen Perspektive wird gezeigt, dass die Be-
triebe des Handwerks in nahezu allen KRITIS-Sekto-
ren wichtige Funktionen erflllen. Zugleich zeigt die
Analyse eine strukturelle Liicke: Die faktische Bedeu-
tung des Handwerks spiegelt sich bislang kaum in for-
malen Strukturen des Bevolkerungsschutzes wider,

29



Kooperationen bleiben haufig ad hoc, personenge-
bunden und regional zufallsabhangig.

Die Studie leitet deshalb als zentrale Schlussfolgerung
ab, dass die Herstellung kurzfristiger (,,engineering®-)
Resilienz eine institutionelle Einbindung des Hand-
werks erfordert. Notig sind dafiir (a) ein dauerhaft ge-
pflegtes Fahigkeits- und Kapazitatslagebild, das
Handwerk und Krisenreaktionskrafte verbindet, (b)
klare Koordinationsmechanismen zwischen Krisen-
staben, KRITIS-Betreibern und Handwerksorganisati-
onen sowie (c) Mechanismen der rechtlich-6konomi-
schen Absicherung fiir Betriebe im Krisenfall. Diese
Kooperationsstrukturen missen jeweils auf Ebene
von Kommunen Uber Lander bis zum Bund verankert
und liber regelmaRige Kommunikation und Ubungen
betrieben werden. Auf diese Weise kann ein wirksa-
mer Beitrag des Handwerks zur Krisenreaktionsfahig-
keit aufgebaut werden, um dadurch gesellschaftliche
Resilienz gegeniiber Krisenlagen zu erh6hen.

Die Ergebnisse dieser Studie konnen genutzt werden,
um Ankniipfungspunkte zu aktuellen Forschungsinte-
ressen im Bereich der gesellschaftlichen Resilienz auf-
greifen. Diese zielen auf anwendungsorientierte Ver-
bundprojekte ab, die die Resilienz der Bevélkerung in
Krisen- und Katastrophenlagen starken und dabei
szenario- und gefahreniibergreifend vorgehen. Dabei
wird ein gesamtgesellschaftlicher Ansatz betont, der
das koordinierte Zusammenspiel von Staat und Ver-
waltung, Wissenschaft, Wirtschaft, Politik, Zivilgesell-
schaft sowie Biirgern und Biirgerinnen in den jeweili-
gen Regionen systematisch einbezieht. Staatlicher-
seits sind dabei breit Uibertragbare Konzepte, Metho-
den und Werkzeuge gefragt, die Risikobewusstsein,
Selbsthilfefahigkeiten und regionale Resilienz (z.B. auf
Ebene von Nachbarschaften/Quartieren, Schulen, Be-
trieben, Vereinen) verbessern. Dabei ist es entschei-
dend, die Bevolkerung, die Wissenschaftskommuni-
kation und alle relevanten Partner in die Forschung
einzubeziehen. Entsprechend ist es vielversprechend,
die kurzfristige Perspektive der Resilienzerhohung
aufzugreifen und damit die konstatierte Implementie-
rungsliicke zwischen Handwerksorganisationen und
Bevolkerungsschutz systematisch zu adressieren.
Hierfiir sind eine Reihe von mdoglichen Forschungs-
schwerpunkten einzeln oder kombiniert denkbar.

Ein erster Schwerpunkt ware ein auf die Flutkatastro-
phe im Ahrtal fokussierter Forschungsansatz, der die
faktische Rolle des Handwerks in der akuten Scha-
densbewaltigung und im Wiederaufbau rekonstruiert.
Dies kann lber Prozess- und Netzwerkstudien zu Alar-
mierung, Priorisierung, Materiallogistik sowie Schnitt-
stellen zu Krisenstdben/KRITIS-Betreibern erfolgen.
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Ebenso konnen die Koordinationsansatze der Hand-
werkskammern (u. a. Giber Plattformen/Informations-
angebote) als Ausgangspunkt fiir eine qualitative Wir-
kungsanalyse und die Erarbeitung von Best Practices
genutzt werden. Die Erfahrungen des noch sehr aktu-
ellen Ereignisses konnen folglich genutzt werden, um
Vorschlage und Richtlinien fiir die strukturelle Einbin-
dung des Handwerks in die Strukturen der Krisenreak-
tion abzuleiten.

Zweitens sollte die institutionelle Verkniipfung des
Handwerks mit verschiedenen Governance-Ebenen
(Kommune - Kreis - Land - Bund) analysiert werden.
Dies kann z.B. durch den prototypischen Aufbau und
die Erprobung eines mehrstufigen ,Fahigkeitslage-
bilds Handwerk“ auf Ebene eines Kreises und einer
Handwerkskammer erfolgen. Dabei sollen mit den
verantwortlichen staatlichen und privaten Akteuren
Aspekte wie die Daten-Governance, Datenschutz,
Aktualisierungsroutinen, Rollen- und Berechtigungs-
konzepte, aber auch die Einfiihrung standardisierter
Funktionen wie ,Handwerksbeauftragte/r in Krisen-
staben und Leitstellen analysiert werden. Dies kann in
Verbindung mit Handwerksbetrieben, Innungen und
Fachverbanden erfolgen und um gemeinsam entwi-
ckelte Alarmierungs-, Beauftragungs-, Haftungs- und
Verglitungsregime erganzt werden, die spater im Rah-
men von Ubungen belastbar erprobt werden kénnen.
Auf diese Weise kann prototypisch in einer Region die
konkrete Zusammenarbeit von Handwerk und Krisen-
reaktionskraften vorbereitet werden.

Drittens ware die Untersuchung internationaler Ver-
gleichsstudien hilfreich, um alternative Arrangements
der Einbindung nichtstaatlicher Kapazitaten (inkl.
Wirtschaft / Kommunen / Freiwilligensektor) in lokale
Resilienz- und Reaktionsstrukturen herauszuarbeiten
und als Referenzmodelle fiir die deutsche Mehr-
ebenenarchitektur aufzubereiten. Denkbar ware hier
der Vergleich mit britischen Local Resilience Forums
(koordinierte Risiko- und Notfallplanung auf lokaler
Ebene, mit systematischer Einbindung weiterer Ak-
teure) oder niederldandischen Ansatzen, die Training
und Ubungen explizit in Kooperation mit éffentlichen
und privaten Partnern vorsehen. Aus dem internatio-
nalen Vergleich und der Analyse der jeweiligen Rolle
des Handwerks lassen sich Designprinzipien fiir deut-
sche Schnittstellen ableiten.

Viertens konnte die Forschung zu bevolkerungsnahen
Formaten der lokalen Krisenreaktion mit Handwerks-
beteiligung aufgegriffen werden. Dies konnte Moglich-
keiten eruieren, Handwerksbetriebe und -organisatio-
nen als Multiplikatoren fiir risikobasierte Vorsorge-
und Selbsthilfepraktiken aufzustellen. Solches konnte
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z.B. Aspekte wie sichere Notstrom-/ Wasser-/ Warme-
NotmaRnahmen im Quartier oder ,,do’s & don’ts“ bei
Gebaudeschaden beinhalten. Hierbei bietet sich ins-
besondere eine Forschungskooperation mit Betrie-
ben und Fachverbanden im Bereich Elektro und SHK
an, mit deren Hilfe technisch belastbare Informatio-
nen aufbereitet werden konnen. Parallel kann die
mogliche Bereitstellung der Informationen zur indivi-
duellen Krisenvorsorge liber die Handwerksorganisa-
tionen untersucht und mogliche Geschaftsmodelle fiir
Handwerksbetriebe im Bereich der individuellen Kri-
senvorsorge analysiert werden.

Kritisch fiir den Erfolg dieser und anderer Forschungs-
vorhaben ist der enge Kontakt zu Handwerksbetrie-
ben, Handwerkskammern, Innungen und Fachver-
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banden sowie zu den Akteuren der Krisenreaktion, um
Uber die Forschungstatigkeit eine gute Verbindung
der beiden bislang getrennten Bereiche zu erreichen.
Aufgrund der bislang begrenzten Datenlage ist von
qualitativen, explorativen Forschungsdesigns auszu-
gehen, die erste Grundthesen zu den Forschungsfel-
dern erarbeiten. Diese kdnnen im zweiten Schritt tiber
Umfragen auf Ebene der Handwerkskammern, Son-
derumfragen der Fachverbande oder des Zentralver-
bands des Deutschen Handwerks quantitativ validiert
werden. Solch eine breite Validierung ermoglicht
schlieflich die Ableitung von empirisch robust unter-
legten Handlungsempfehlungen an die Akteurs-
bereiche Handwerk und Krisenreaktion, die eine
starkere institutionelle Verschrankung vorbereiten.
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